Tarea 01 Despliegue de Aplicaciones Web José Luis Comesafia

Tarea para DAWO01 de José Luis Comesaia Cabeza.

La arquitectura Web es un modelo compuesto de tres capas, ;cuales son y cual es

la funcion de cada una de ellas?

1. Capa de presentacién es la encargada de la navegabilidad, validacién de los datos de
entrada, formateo de los datos de salida, presentacion de la web, etc.; se trata de la capa
que se presenta al usuario.

Comprende las responsabilidades de:
- Navegabilidad del sistema

- Validacion de datos de entrada

- Formateo de los datos de salida
- Internacionalizacion

- Renderizado de presentacion

- etc

2. Capa de negocio es la que recibe las peticiones del usuario y desde donde se le envian
las respuestas; en esta capa se verifican que las reglas establecidas se cumplen.
Comprende las responsabilidades de:

- Ldégica de negocio (o dominio) del sistema.

- Resultado del analisis funcional (conjunto de reglas de negocio que abstraen el
mundo real)

- Capa de presentacion y capa de negocio han de ser independientes entre si en la
medida de lo posible

3. Capa de acceso a datos o capa de persistencia, es la formada por determinados
gestores de datos que se encargan de la légica de persistencia de las entidades que
maneja el sistema en desarrollo:

- Insercion

- Eliminacion

- Actualizaciones

- Busquedas

- etc

No tiene por qué tratarse necesariamente de una base de datos relacional

Una plataforma web es el entorno de desarrollo de software empleado para
disefiar y ejecutar un sitio web; destacan dos plataformas web, LAMP y WISA.

Explica en qué consiste cada una de ellas.
La plataforma LAMP consiste en un conjunto de herramientas de software libre que al trabajar
juntas nos permite disponer de un servidor web. Las siglas de este tipo de plataforma
provienen de los términos:
v Linux: Sistema operativo.
v" Apache: Servidor web.
v" MySQL: Gestor de bases de datos.
v" PHP: Lenguaje interpretado PHP, aunque a veces se sustituye por Perl o Python.
Son de las mas apreciadas por los proveedores de servicios web, ya que tienen como ventajas:
= Compuesta por software libre
= El cdédigo de todos sus componentes esta disponible, con lo que podemos realizar las
modificaciones que creamos oportunas.

Por su parte, la plataforma WISA esta basada en tecnologias desarrolladas por la compania
Microsoft; se trata, por lo tanto, de software propietario. La componen los siguientes
elementos:

v" Windows: Sistema operativo.

v Internet Information Services: servidor web.

v" SQL Server: gestor de bases de datos.

v" ASP o ASP.NET: como lenguaje para scripting del lado del servidor.
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A parte del consabido coste econdmico que requiere la utilizacion de este tipo de plataforma, tiene
como puntos fuertes:
= Mas robusta si se usa para aplicaciones web que funcionen en una intranet o que posean
un gran nivel de actividad.
= Posee multitud de aplicaciones desarrolladas por terceros (aunque la mayoria son de

pago)

Dispones de una maquina que cuenta con el sistema operativo Ubuntu
12.04 LTS recientemente actualizado, esta maquina tiene el entorno de red
configurado y, ademas, dispones de conexion a Internet. Ademas, estas
trabajando con la cuenta del usuario root. Indica cada uno de los pasos, y
comandos implicados en ellos, para conseguir hacer lo siguiente:

Instalar el servidor web Apache desde terminal.
Accedemos a una pantalla de terminal pulsando ctr1 + a1t + T Y nos logamos como usuario root
tecleando sudo su Y poniendo la contrasefia de root que tengamos.

Ahora tecleamos la orden:
apt-get install apache?2

. , root@)ficmini: /home/joseluis# apt-get install apache2
Nos avisa del numero de paquetes que se [RNEERICIENIHIETCNNRET
A , . . Creando érb:_)l de dePgndencias
instalaran y el espacio necesario para ello. Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes extras:

S| pulsamos ”s” a |a pregunta de éDesea apache2-mpm-worker apache2-utils apache2.2-bin apache2.2-common libapri

. , . ., libaprutil1 _libaprut'lllfdbd—sqlite?: libaprutili-ldap
continuar (s/n)? se comenzard la instalacion eI

apache2-doc apache2-suexec apache2-suexec-custom

de forma automatica hasta finalizar teniendo Rkl b

apache2 apache2-mpm-worker apache2-utils apache2.2-bin apache2.2-common

instalado el SerVidOS Apache libapri libaprutill libaprutili-dbd-sqlite3 libaprutili-ldap

0@ actualizados, 9 se instalaran, 0 para eliminar y 1 no actualizades.
Mecesito descargar 1.817 kB de archivos.
Se utilizaran 5.220 kB de espacio de disco adicional después de esta operacién.

Comprobar que esta funcionando el ISR

servidor Apache desde terminal.

Para comprobar el funcionamiento de apache desde ErEEFEFrETETTTY T
terminal, estando como root teclearemos: Archivo Editar Ver Buscar Terminal Ayuda

root@lficmini: /home/joseluis# jetc/init.d/apachez status
Apache2 is running (pid 1258).

tras lo que nos informara que se esta ejecutando y el |EECEIAT ANy
numero de proceso que tiene.

/etc/init.d/apache2 status

Comprobar que esta funcionando el servidor Apache desde
navegador.

Para comprobar el funcionamiento del servidor desde el
navegador, abrimos éste, por ejemplo Mozilla Firefox y en su It works!

barra de direcciones tecleamos 1ocalhost 0 127.0.0.1 tras lo cug| "o e or s
nos aparecera la pantalla por defecto del servidor “It works!”.

The web server software is running but no content has been added, yet.

Cambiar el puerto por el cual esta escuchando Apache pasandolo al puerto 82.
Para cambiar el puerto de escucha de Apache hemos de editar el fichero ports.cont que se

encuentra en etc/apache2, POr lo que en un terminal como root tecleamos:
gedit /etc/apache2/ports.conf

Y modificamos las lineas que hacen referencia al puerto 80 que es el que deseamos cambiar, es

decir, cambiaremos: o root@Jficmini: fhome Joseluis
NameVirtualHost *:80 Archivo Editar Ver Buscar Terminal Ayuda
Listen 80 Fl cot@ificmini: /home/joseluis# gedit /etc/apache2/ports.conf

2 root@Ificmini: fhome/joseluis# gedit /fetc/apache2/sites-enabled/@00-de
fault
. r:):)t Jficmini: fhome/fjoseluis# [etc/init.d/apache2 restart

por eStaS OtraS. 3 = Rgstarting ::E'b ségver apachéz ! fep
NameVirtualHost *:82 apache2: Could not reliably determine the server's fully qualified do
Listen 82 main name, using 127.0.1.1 for ServerName

. ... waiting apache2: Could not reliably determine the server's fully
Y como nuestro servidor va a Ofrecer qualified domain name, using 127.0.1.1 for ServerName

] [ OK ]
acceso a paglnas Web, tendremos que root@Ificmini: fhome/joseluis#
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modificar también el puerto de la paginas que sirvamos, por lo que desde el terminal editamos el

fichero:
gedit /etc/apache2/sites-enabled/000-default

Y modificamos virtualhost *:80 POr virtualHost *:82

Tras ello hemos de reiniciar el servidor tecleando:
/etc/init.d/apache2 restart

A partir de este momento, si en un navegador tecleamos
localhost NOS saldra una pagina de error, pero si
la consabida

poNemosS 1localhost:82
pagina de “It Works!”

nos aparecera

Instalar el servidor de aplicaciones Tomcat.

Mozilla Firefox

Archivo Fditar Ver Historial Marcadores Herramientas Ayuda

P” http:/flocalhost:82/
z localhost
It works!

This is the default web page for this server.

+ @] [~ ereo deescucha@| £

The web server software is running but no content has been added, yet.

Lo primero que hemos de hacer es instalar el JDK de Java, ya que se usara un conector
proporcionado por Java para redirigir las peticiones que se hagan a Apache, a Tomcat.

Para realizar esto buscaremos el paquete Java
que mas nos interese e instalamos para ello
aptitude COMO buscador de versiones tecleando
apt-get install aptitude Y cuando lo tengamos
instalado tecleamos:

aptitude search “?provides (java-runtime)”

Decidimos instalar la primera version que

aparece, por lo que tecleamos:
apt-get install default-jre

Ahora, y para que esté disponible desde
cualquier parte del sistema, tenemos que anadir
la direccidon donde se encuentra instalado, a la
variable de entorno PATH, por lo que editamos

como root el fichero profile tecleando:
gedit /etc/profile

y anadimos al final del archivo las lineas:
JAVA HOME=/usr/lib/jvm/java-6-openjdk/jre/
PATH=S$PATH: $JAVA7HOME/bin

export PATH JAVA HOME

Lo grabamos y actualizamos las variables de
entorno tecleando en el terminal:

source /etc/profile

[ root@Jficmini: fhomefjoseluis

Archive Editar ver Buscar Terminal Ayuda
root@lficmini: fhome/joseluis# aptitude search "?provides(java-runtime
.

default-jre
jre-headless

- Standard Java or Java compatible Run
- Standard Java or Java compatible Run
- Java runtime environment using GIJ/c
- Java runtime environment using GIJ/c
- Entorno de ejecucién Java usando GIJ
- Entorno de ejecucidn Java usando GIJ
- Ejecutable Java OpenJDK , usando Hot
e-headless - OpenJDK Java runtime, using Hotspot

e - OpenJDK Java runtime, using Hotspot

- Open]DK Java runtime, using Hotspot

jre-headless

openjdk-7-jre-headless
oot@lficmini: /home/joseluis# I

P

p

P

p

P B

p j-jre-headless
p -
p

p

p

-

o profile (fetc) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda

E ’ Abrir - E Guardar

[ profile 3%
PS1="# '
else
PS1="'S '
fi
fi
fi

v B E

& €\ Deshacer

# The default umask is now handled by pam_umask.
# See pam_umask(8) and /etc/login.defs.

if [ -d Jfetc/profile.d ]; then
for 1 in fetc/profile.d/*.sh; do
if [ -r si ]; then
. 51
fi
done
unset i
fi

Texto plano = Ancho de la tabulacion: 8 ~ Ln32, Col1 INS

Ya tenemos Java preparado y es hora de descargar la ultima versién estable de Tomcat, para lo
cual vamos a la direccidén http://apache.rediris.es/tomcat/tomcat-6/ y vemos que la ultima es la
6.0.36. Vamos a su carpeta bin y nos fijamos en el nombre del fichero comprimido que tendremos

que descargar, para volver al terminal de root y proceder a dicha descarga tecleando:
wget http://apache.rediris.es/tomcat/tomcat-6/v6.0.36/bin/apache-tomcat-6.0.36.tar.gz

Cuando finalizamos su descarga lo descomprimimos tecleando:

tar xvzf apache-tomcat-6.0.36.tar.gz

y ahora lo movemos a la carpeta donde procederemos a su instalacion:

mv -v apache-tomcat-6.0.36 /usr/local/



http://apache.rediris.es/tomcat/tomcat-6/
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Hacemos un enlace para realizar las actualizaciones de forma mas cémoda:
ln -s /usr/local/apache-tomcat-6.0.36/ /usr/local/tomcat

Y para finalizar arrancamos el servidor Tomcat tecleando:
sh /usr/local/apache-tomcat-6.0.36/bin/catalina.sh start

Como todo ha ido bien tecleando en el navegador 1ocalhost:8080 accederemos a la pagina inicial
de Tomcat.

-~

Apache Tomcat - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

[# Apache Tomcat
= localhost + @ | |*§~ :erminada en tomcatQ @
Binstserv [ Mas visitados v [} Getting Started [EJLatest Headlines v+ [GFPD
Apache Tomcat '
% : e Apache Software Foundation
/ http://www.apache.org/
Administration If you're seeing this page via a web browser, it means you've setup
Tomcat successfully. Congratulations!
Status
Tomcat Manager: As you may have guessed by now, this is the default Tomcat home page. It can
be found on the local filesystem at:
Documentation $CATALINA_HOME/webapps/R0O0T/index.html
Release Notes where "SCATALINA_HOME" is the root of the Tomcat installation directory. If
Change Log you're seeing this page, and you don't think you should be, then you're either a
Tomcat Documentation user who has arrived at new installation of Tomcat, or you're an administrator
who hasn't got his/her setup quite right. Providing the latter is the case, please
refer to the Tomcat Documentation for more detailed setup and administration
: information than is found in the INSTALL file.
Tomcat Online -
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Tarea 02 de DAW. José Luis Comesana

Enunciado.

Una empresa quiere mostrar y operar con su negocio a través de Internet. Asi quiere:

v" Una pagina web visible a cualquiera en Internet que publicite su negocio: quienes somos -que contiene
un video presentacién de la empresa en formato flv-, clientes habituales, donde estamos, novedades.

v" Un lugar de la pagina web solamente accesible al personal de la empresa que tenga el rol 'admin'.

v Asegurar la comunicacidn del personal de la empresa.

Se pide en un servidor web Apache (apache2):

1. Configurar un virtualhost basado en nombre denominado empresa-tarea-daw02 que permita el
acceso de la pagina web de la empresa en Internet al directorio del servidor web: todo-empresa-tarea-
daw02

2. Hacer accesible a través de Internet las siguientes URL que identifican a la empresa:

www.empresa-tarea-daw02.local y empresa-tarea-daw02.local

3. Configurar en el servidor el tipo MIME posible que permite la identificacion correcta del video
presentacion formato flv situado dentro del directorio videos y de nombre entrada.flv.

4. Crear el subdirectorio todo-empresa-tarea-daw02/delimitado teniendo en cuenta que:

a. Eldirectorio todo-empresa-tarea-daw02 permite el acceso a cualquier usuario.
b. El subdirectorio todo-empresa-tarea-daw02/delimitado permite el acceso solamente al personal
de la empresa que tenga el rol: admin.
5. Pemitir el protocolo HTTPS en el virtualhost empresa-tarea-daw02
6. Configurar los archivos de registro como sigue:
a. ldentificacion log de acceso: empresa-tarea-daw02-access.log
b. Identificacion log de error: empresa-tarea-daw02-error.log
c. Alias logformat: combined

7. Rotar logs por intervalo temporal: cada 24horas.

NOTAS IMPORTANTES:

v~ Los dominios .local no existen en Internet, con lo cual la tarea se comprobara en red local. Asi
para que las URL fuesen visibles en Internet realmente habria que comprar el dominio, dirigirlo
a la IP del servidor web y expandirlo mediante Servidores DNS.
v/ Para la solucion de la tarea simular la pagina web con dos archivos HTML.:
= Uno de nombre index.html en la raiz del directorio todo-empresa-tarea-daw02 que
contenga el texto '"ACCESO NO LIMITADO'.
= Uno de nombre index.html en la raiz del directorio todo-empresa-tarea-daw02/delimitado
gue contenga el texto '"ACCESO LIMITADO'.
v/ La entrega de cada apartado de la tarea consiste en
= indicar el archivo a configurar junto con el cédigo necesario para resolver la cuestion
correspondiente. Adjuntar los ficheros configurados.
= Apoyar la documentacion con capturas de pantalla. En alguna de ellas, se debe ver la
plataforma con vuestra foto del perfil (la foto que os aparece arriba a la izquierda).

Criterios de puntuacion. Total 10 puntos.

La valoraciéon de cada apartado es:
1. 1 punto.
2. 1 punto.
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1 punto.
2 puntos.
3 puntos.
1 punto.
1 punto.

Noo ko

Recursos necesarios para realizar la Tarea.

Los contenidos de la unidad.

Un servidor web Apache? instalado.

Un navegador para comprobar la realizacién de la tarea.

Un procesador de textos para elaborar la documentacion y los archivos de la tarea.
Un ordenador.

Acceso a Internet.

AN N N NN

Consejos y recomendaciones.

Ve realizando la tarea de forma secuenciada y al mismo tiempo ve documentando la solucién de
la misma.

Aunque existen varias posibilidades para controlar el acceso a los usuarios, te recomiendo que
comiences a trabajar con la autenticacion HTTP Basic. Una vez configurada puedes intentarlo
mediante autenticacion LDAP.

Te ayudard mucho saber que est4 pasando en cada momento en tu servidor web, asi puedes
comprobar en tiempo real que es lo que ocurre en el acceso a los directorios todo-empresa-
tarea-daw02 y todo-empresa-tarea-daw02/delimitado mediante el comando:

tail -f fichero.log

donde richero.1og identifica el nombre del fichero de registro a comprobar.
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Resolucion de la tarea

Para la realizacién del punto 1 iremos a la carpeta /var/www/ Yy creamos un directorio al que
denominaremos “todo-empresa-tarea-daw02”, para ello abrimos el terminal de Linux y nos logamos como
root tecleando:

sudo su

Introducimos la contrasena de superusuario root y ya estamos logados para poder realizar todas las tareas
de configuracion del virtualhost. Ahora creamos el directorio:

mkdir /var/www/todo-empresa-tarea-daw02

Y creamos el fichero de configuracidn para el virtualhost que nos solicita este punto de la tarea:
gedit /etc/apache2/sites-available/empresa-tarea-daw02

Y tecleamos las siguientes lineas dentro de él:

<VirtualHost *:80>
DocumentRoot /var/www/todo-empresa-tarea-daw02/
ServerName www.empresa-tarea-daw02.local
ServerAlias empresa-tarea-daw02.local
</VirtualHost>

Grabamos el fichero y procedemos ahora a activar los VirtualHosts recién creados mediante los comandos:

azensite empresa-tarea-daw02.local

Como no hemos dado de alta el dominio en un servidor DNS, para probarlo podemos editar el fichero

/etc/hosts para que las peticiones a ese dominio vaya a nuestro servidor:
gedit /etc/hosts

Y dentro del fichero pondremos:
127.0.0.1 www.empresa-tarea-daw02.local

El punto 2 de la tarea que indica que debemos hacer accesible a través de internet a las URL que identifican
a la empresa, ya lo tenemos hecho mediante las érdenes serverName Y serveralias del apartado anterior.

Ahora, para el punto 3, necesitamos indicar que podriamos utilizar un fichero de video de tipo riv, para lo

gue editamos el fichero mime.cont del servidor, tecleando:
gedit /etc/apache2/mods-available/mime.conf

Y vemos que posee una linea donde pone:
TypesConfig /etc/mime.types

Lo cual indica que los tipos de archivos conocidos se encuentran en ese fichero, por lo que lo editamos

tecleando:
gedit /etc/mime.types

Y dentro del fichero buscamos si ya existe una referencia al tipo de ficheros £1v, encontrando:
video/x-flv flv

Que nos dice que los ficheros de tipo f1v ya estan reconocidos por el servidor como ficheros de video. Si no
existiera dicha linea seriamos nosotros los que tendriamos que teclearla.

El punto 4 nos pide que creemos un subdirectorio dentro de todo-empresa-tarea-daw02 para restringir el

acceso a todos los usuarios que no tengan el rol de admin:
mkdir /var/www/todo-empresa-tarea-daw02/delimitado
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Modificamos el fichero de configuracion virtualhost anterior para que permita el uso del fichero htaccess

en el directorio que deseamos restringir su acceso:
gedit /etc/apache2/sites-available/empresa-tarea-daw02

Y le afladimos:

<Directory /var/www/todo-empresa-tarea-daw02/delimitado>
AllowOverride All
</Directory>

Y a continuacion creamos un fichero .htaccess en el directorio que deseamos controlar:

gedit /var/www/todo-empresa-tarea-daw02/delimitado/.htaccess

Y tecleamos:

AuthType Basic

AuthName "Area restringida para administradores"
AuthUserFile /etc/apache2/todo-empresa-tarea-daw02/passwd
AuthGroupFile /etc/apache2/todo-empresa-tarea-daw02/roles
Require group admin

Como le indicamos que se restringe el acceso sélo a los pertenecientes al grupo admin, hemos de crear
dicho grupo en el lugar indicado, en este caso en el fichero roles que ubicaremos en /etc/apache2/todo-

empresa-tarea-daw02/, por lo que tecleamos:
gedit /etc/apache2/todo-empresa-tarea-daw02/roles

Y dentro del fichero ponemos:
admin: root joseluis

Con lo que asignamos al grupo admin los usuarios root y joseluis

Tenemos creado el grupo, pero no los usuarios, por lo que el siguiente paso serd crear sus contrasefias de
paso, para lo cual usaremos el mandato ntpasswd, con el pardmetro -c si lo vamos a crear por primera vez
(no posee usuarios creados) o sin dicho pardmetro para ir afiadiendo nuevos miembros:

htpasswd -c /etc/apache2/todo-empresa-tarea-daw02/passwd joseluis
Introduzco la contrasefia que quiera asignarle y me lo solicita nuevamente para confirmarla.
Reiniciamos el servidor con service apache2 restart Yy ya estamos preparados para probarlo, pero antes,

como ambas carpetas estan vacias, crearemos un index.html para cada una, quedando como muestro a
continuacién:
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{7} http://www.emp...-dawo2.local/ Ecurso:DAW-Desplieguedeap...

- = empresa-tarea-dawoz.local .+ @ |3~ Q @ & juntadeand:  + @ | (4~ a @

Virtual Host TAREA02 DAW N 57 ‘ N ( c.:‘ ‘
S Fomacion Profesional a Distancia ';,

por José Luis Comesaiia Cabeza

Ud. estd en el sistema
como José Luis
(sair) _
MIS CURSOS SALIR PORTAL

ACESO NO LIMITADO

Personas s r\ Diagrama de temas \J

& Participantes -

iBi i Lun
Equipo . Actividades iB Jeqvenjd@ &l
Equipo todo-empresa-tarea-daw02 - quip! B var www todo-empresa-tarea-djl S — médulo de
2 HES Despliegue de 5
s Carpeta per... i Carpeta per... & Cormeos esplieg
L jaset admin = - @ Aplicaciones Web! 12
& Escritorio Escritorio i / W Cuestionarios
[l Descargas i Descargas o ) M <8 Foros Situacion actual:
i Documentos passwd roles i3 Documentos elimitado index.php | | 4 Glosarios jAvanzamos en el
; |« | Recursos curso!
im Imagenes I Imagenes ¢ s
Il MUsica il Msica
il videos |B videos

root@joseluis-VirtualBox: fvarfwww/todo-empresa-tarea-daw02/delimitado

oot@joseluis-VirtualBox: todo-e esa-tarea-daw@2/delimitado# gedit .ht
Equipo B cic apache?  sites-available root@joseluis-virtualBox:/var/www/todo-empresa-tarea-dawe2/delimitado# gedi

lmi Carpeta per... = = oot@joseluis-VirtualBox: /var/www/todo-empresa dawd2/delimitado# ls
K& Escritorio Serve Jirt s 3 ess index.php index.php~

& Descargas Docur S Say luils-VirtualBox: /var /www/tc daw@2/delimitado# service a
default defaultssl empresa-tarea- r:-s'_cart
i Documentos dawoz * Restarting web server apache2
[@ Imagenes . waiting [ oK ]
root@joseluis-virtualBox:/var/www/todo-empresa-tarea-dawe2/delimitado# gedit ind
i Musica ex.php

|H Videos root@joseluis-virtualBox:/var/www/todo-empresa-tarea-dawd2/delimitado#

Escritorio con pdgina principal de ACCESO NO LIMITADO

. 401 Authorization Required
empresa-tarea-daw02.local ~Q| M-~ Q ﬁ

Authorization Required

Cuando Intentamos This server could not verify that you are authorized to access the document requested. Either

acceder a “limitado” nos | you supplied the wrong credentials (e.g., bad password), or your browser doesn't understand
. . ~ how to supply the credentials required.

plde usuarlo/contrasena, Yy

si nos equivocamos nos Apache/2.2.22 (Ubuntu) Server at www.empresa-tarea-daw02.local Port 80

muestra una pantalla de

error: ) http://www.empresa-tarea-daw02.local esta solicitando un nombre de
e usuario y una contrasefa. El sitio dice: "Area restringida para
administradores”

Nombre de usuario: | jose

Contrasefa: [ e

l

E | Cancelar Il Aceptar ‘
| |

@ Identificacién requerida

http://www.empresa-tarea-daw02.local esta solicitando un nombre de
~ usuario y una contrasena. El sitio dice: "Area restringida para
administradores”

I

Cuando introducimos el par
usuario/contrasefia de forma adecuada:

Nombre de usuario: | joseluis

Contrasena: | sssssses l

Cancelar | | Aceptar J

Mozilla Firefox

ttp://www.emp...l/delimitado/ g
L empresa-tarea-daw02.local, ~@| - Q) @

Virtual Host TAREA02 DAW

Carpeta 'delimitado’ accesible sélo a ‘admin’
por José Luis Comesariia Cabeza
Conseguimos que nos muestre la pagina de

forma correcta:
ACCESO LIMITADO
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El punto 5 nos pide que permitamos acceder al servidor creado, con HTTPS, para lo que instalaremos el

openssl con:
apt-get install openssl

Y lo activamos con:

azenmod ssl

Reiniciamos el servidor web apache:
service apache2 restart

Creamos ahora una carpeta, en la de apache por ejemplo, que contendra los certificados, y a la que vamos

allamar ssi:
mkdir /etc/apache2/ssl

Nos situamos en la nueva carpeta
cd /etc/apache2/ssl

Lo primero es crear la clave privada del servidor. Lo hacemos mediante la generacion aleatoria de una
cadena de texto, tecleando:

openssl genrsa -des3 -out server.key 1024

Nos pide una frase de paso que debemos recordar (yo he puesto cual es mi edad), ya que la solicitara
siempre que reiniciemos el servidor. Si quisiéramos deshabilitar el hecho de que la pida siempre (no es
recomendable), tecleariamos:

openssl rsa -in server.key -out server.pem

Ahora generaremos el archivo csr mediante la orden:

openssl req -new -key server.key -out server.csr

Lo cual solicitara una serie de datos que hemos de introducir, teniendo especial atencidon en poner la web
exacta del dominio que queremos activar con ssl. En nuestro caso, cuando nos pregunta “common Name”
teclearemos www.empresa-tarea-daw02.local

Algunos campos pueden tener valores por defecto, pero si deseamos dejar el campo en blanco tendremos
gue poner sélo un punto.

Con esto ya podemos emitir certificados para nuestro sitio, por lo que vamos a generar uno autofirmado,
ya que no poseemos ninguno de una autoridad certificada. Tecleamos:

openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt
Hemos puesto que caduque al afio, pero podriamos haber puesto cualquier cantidad de dias.

Ya tenemos listos los certificados, por lo que pasaremos ahora a crear el virtualhost que lo contendra y la
carpeta donde lo ubicaremos, por lo que tecleamos:

mkdir /var/www/todo-empresa-tarea-daw02-ssl

Creamos un fichero index.html igual que hicimos para el virtualhost anterior, pero le ponemos un mensaje
que nos indique que estamos ante una web segura.

Ahora nos dirigimos a /etc/apache2/sites-available Yy copiamos el contenido del virtualhost del punto

anterior “empresa-tarea-daw02” y lo llamamos “empresa-tarea-daw02-ss1” para lo que tecleamos:

cd /etc/apache2/sites-available
cp empresa-tarea-daw02 empresa-tarea-daw02-ssl
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Y editamos su contenido con gedit para cambiarlo por:

<VirtualHost *:443>
ServerAdmin webmaster@empresa-tarea-daw02.local
ServerName www.empresa-tarea-daw02.local
ServerAlias empresa-tarea-daw02.local
DocumentRoot /var/www/todo-empresa-tarea-daw02-ssl/
SSLEngine on
SSLCertificateFile /etc/apache2/ssl/server.crt
SSLCertificateKeyFile /etc/apache2/ssl/server.pem
</VirtualHost>

Ya lo tenemos listo y sélo queda recargar y reiniciar apache para que entre en funcionamiento la nueva

configuracion:

service apache2 reload
service apache2 restart

Ahora para comprobar que todo ha salida bien, nos dirigiremos al navegador y en su barra de direcciones

teclearemos:
https://www.empresa-tarea-daw02.local

vw.empresa-tarea-dawoz2.local

a @

Y aparece lo siguiente:

‘ Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma segura a www.empresa-tarea-
dawo02.local, pero no se puede confirmar que la conexién sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan

informacién verificada para asegurar que esta en el sitio correcto. Sinembargo, la
identidad de este sitio no puede ser verificada.

{Qué deberia hacer?

Sinormalmente accede a este sitio sin problemas, este error puede estar ocurriendo
porque alguien esta intentando suplantar al sitio, y no deberia continuar.

| iSdcame de aqui! |

‘Detalles técnicos

www.empresa-tarea-daw02.local usa un certificado de seguridad no valido.

No se confia en el certificado porque estd autofirmado.

Entiendo los riesgos

(Codigo de error: sec_error_untrusted_issuer)

Si pulsamos sobre afadir excepcidn veremos:

@ conexién no confiable W - Despliegue de ap...

Estado del certificado
Este sitio intenta identificarse a si mismo con 2
informacién no valida.

Campos del certificado

Identidad desconocida

& @nh ww.empresa-tarea-dawo2.local ~ & |28~ 2 juntadeand:
Estd a punto de alterar cémo identifica Firefox este sitio. Gerfral| Detalles 3
Los bancos, tiendas y otros sitios piblicos legitimos no le Distancia
pediran hacer esto. Jerarquia de certificados
servidor www.empresa-tarea-dawoz.local
Direccion: | https:/fwww.empresa-tarea-da| | Obtener certificado |

Ud. esta en el sistema
como José Luis
Comesafia Cabeza.
(Saiir)

Diagrama de temas ) [ cate:
-

“www.empresa-tarea-dawo2.local
Mo se confia en el certificado porque no ha sido verificado por *Certificado
una auteridad reconocida usando una firma segura. \ersién iBienvenid@ al Lun
- Nimero de serie médulo de
& Guardar esta excepcién de manera permanente i de firma del ces Despliegue de 5
Aplicaciones Web! 12
( | Confirmar excepcion de seguridad | 6 | Cancelar |
— L.No antes Situacion actual: 19
este interfiriendo en su conexién. No después iAvanzamos en el 26
Asunt curso!
No afiada una excepciona menos que sepa que hay una ri sunte " . . Desde el 6 de noviembre =20
5 v
GerTE T den I TCacTosagfiable. | Lnflorma(mn de la clave publica del sujeto {z7Es Frme 2 o .
— — Valor del campo unidad de trabajo de
|_Anadir excepcién... 1 E = jolucoca@yahoo.es Despliegue de *
CN = www.empresa-tarea-daw02.local Aplicaciones Web. Si aun -
0 = Internet Widgits Pty Ltd 5 no has llegado a ella...
L = Almensilla ...mucho &nimo y suerte!
ST = Sevilla BT
C=ES :
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Y cuando pulsamos sobre
r

Mozilla Firefox

{1 https://www.em...-daw02.local/ JEa
¢ (a

Virtual Host TAREAO2 DAW

por José Luis Comesaiia Cabeza

“Confirmar excepcion de seguridad” nos aparece:

empresa-tarea-daw02.local

SITIO CON CERTIFICADO SSL

- @| (3

Ahora, para el punto 6 nos dirigimos a la carpeta donde tenemos configurado el virtualhost y editamos su

fichero de configuracidn tecleando:

cd /etc/apache2/sites-available
gedit empresa-tarea-daw02

Y afadimos al final del mismo, pero dentro de las etiquetas VirtualHost, las siguientes lineas:

LogFormat “%h %1 %u %t \”%r\” %$>s $b” combined
CustomLog empresa-tarea-dawO2-access.log combined
ErrorLog “empresa-tarea-dawO2-error.log”

Con la primera linea asignamos el alias combined @ logformat, con el que generaremos registros en el

Cdodigo de estado que el servidor envia de vuelta al cliente. Si el cédigo comienza por 2 fue

respondido con éxito, por 3 identifican una redireccién, por 4 se trata de un error del cliente y por 5

formato
%h host
%1 identificacion_cliente
su usuario
st fecha_y_hora
\7sr\” cliente, recurso, protocolo
$>s
es un error del servidor.
%b Tamano del objeto retornado por el cliente.

Si cuando nos tenga que presentar los datos,
alguno de ellos no existe, pondrd un guién en el
lugar que le corresponda.

Con la segunda linea conseguimos indicar que el
fichero de registro de acceso se guardara en el
directorio del servidor por defecto, con el nombre
de y con el
contenido que se adapte al formato establecido en
la linea anterior:

empresa-tarea-daw02-access.log

empresa-tarea-daw02-access.log (fetc/apache2) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

I; '.L Abrir ~ B8 Guardar !!

| ] empresa-tarea-daw0z-access.log %

127.0.8.1 - - [15/Nov/2812:00:16:27 +8168] "GET / HTTP/1.1" 208 416 "-"
"Mozilla/5.0 (X11; Ubuntu; Linux 1686; rv:16.0) Gecko/20100101
Firefox/16.0"

127.0.6.1 - - [15/Nov/2812:00:16:37 +8100] "GET /delimitado HTTP/1.1" 401
760 "-" "Mozilla/5.0 (X11; Ubuntu; Linux 1686; rv:16.8) Gecko/20100101
Firefox/16.0"

127.0.0.1 - joseluis [15/Nov/2012:00:16:37 +0160] "GET /delimitado
HTTP/1.1" 381 590 "-" "Mozilla/5.0 (X11; Ubuntu; Linux 1686; rv:16.0)
Gecko /20100101 Firefox/16.0"

127.0.0.1 - joseluis [15/Nov/2012:00:16:37 +0100] "GET /delimitado/
HTTP/1.1" 200 446 "-" "Mozilla/5.® (X11; Ubuntu; Linux 1686; rv:16.8)
Gecko/20100101 Firefox/16.0"

127.0.0.1 - joseluis [15/Nov/2012:00:27:53 +0100] "GET /delimitado/
HTTP/1.1" 200 446 "-" "Mozilla/5.® (X11; Ubuntu; Linux 1686; rv:16.8)
Gecko/20108101 Firefox/16.0"

127.0.8.1 - joseluis [15/Nov/2012:00:28:04 +0100] "GET / HTTP/1.1" 200
416 "-" "Mozilla/5.0 (X11; Ubuntu; Linux 1686; rv:16.8) Gecko/20180101
Firefox/16.0"

127.0.0.1 - joseluis [15/Nov/2012:00:28:13 +0100]
416 "-" "Mozilla/5.0 (X11; Ubuntu;
Firefox/16.0"

"GET / HTTP/1.1" 200
Linux 1686; rv:16.8) Gecko/20180101

Texto plano ~ Ancho de la tabulacién: 8 = Ln1, Col1 INS

-8-
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La tercera linea se usa para indicar dénde se ha de guardar el registro de errores, en este caso, en el fichero
empresa-tarea-daw02-error.log Situado en el directorio por defecto del servidor.

Para realizar el punto 7 y ultimo, a lo introducido en el punto anterior, afiadiremos:

CustomLog “|/usr/sbin/rotateCustom /etc/apache2/empresa-tarea-daw02-access.log 86400” combined
ErrorLog “|/usr/sbin/rotateError /etc/apache2/empresa-tarea-daw0O2-error.log 86400 combined

Con lo que le indicamos que el fichero del registro de acceso empresa-tarea-daw02-access.log (uUe€ Se€
encuentra situado en /etc/apache2 lo almacene cada 24 horas (86400 segundos) en el fichero rotatecustom
gue se encuentra en /usr/sbin utilizando para ello el alias combined

Con la segunda linea, decimos que el fichero de registro de errores empresa-tarea-daw02-error.log quUe Se
encuentra en /etc/apache2 lo almacene cada 24 horas (86400 segundos) en el fichero rotateError que se
encuentra en /usr/sbin utilizando para ello el alias combined

NOTA Cuando reiniciaba o recargaba apache me aparecia un error, el cual consegui arreglar creando un
fichero de nombre httpd.conf(que no existia), en /etc/apache2/ Y le introduje serverName localhost COMO
Unico valor.
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1. Una aplicacién web puede ser desplegada en diferentes servidores web manteniendo
su funcionalidad y sin ningun tipo de modificacion en su codigo debido a la
especificacion servlet 2.2, ¢ cual es la estructura de directorios que debe tener?

Ha de tener un directorio principal o raiz que contendra

los ficheros estaticos y JSP’s. En su interior ha de  MiAplicacionWeb
existir una carpeta denominada wes-1nF que contendra t

el fichero wen.xm1 encargado de configurar la aplicacion.

Dentro de esta carpeta tendremos dos supcarpetas,

una denominada ciasses que contiene los ficheros lib
compilados y otra denominada 1ipr que tendra las
librerias adicionales. Al mismo nivel de wes-1nF estara el
resto de carpetas para ficheros estaticos. web.xml

index.jsp
WEB-INF

classes

2. Ant se basa en ficheros XML, normalmente configuramos el trabajo a hacer con nuestra
aplicacion en un fichero llamado build.xml. Indica alguna de las etiquetas con las que
podemos formar el contenido de este archivo:

Con la etiqueta project creamos el elemento raiz del fichero xml, por lo que s6lo ha de haber
uno en todo el fichero, es decir que todas las restantes etiquetas tendran que estar
encerradas entre <project> Y </project>

Con <target> definiremos un conjunto de tareas que deseamos ejecutar sobre nuestra
aplicacion. Podriamos hacer que unos objetos dependan de otros para que Ant lo trate de
forma automatica. Con el atributo name le daremos nombre a la tarea y con el atributo depends
le indicaremos de qué otras tareas depende la realizacion de ésta. También podriamos
describir la tarea con el atributo description.

Con la etiqueta property podemos indicar qué significa (vaiue) la propiedad indicada (name)
<task> €S la tarea a realizar segun el propésito, como manipulacién de archivos, comprensiéon
o compilaciébn como por ejemplo:

<move file="archivo.origen” todir="dir/destino” />

3. Dispones de una maquina que cuenta con el sistema operativo Ubuntu recientemente
actualizado, en la que esta el entorno de red configurado y, ademas, dispones de
conexion a Internet y estés trabajando con la cuenta del usuario root. Indica cada uno
de los pasos, y comandos implicados en ellos, (y afiade las capturas de pantalla
necesarias, en alguna de ellas, se debe ver la plataforma con vuestra foto del perfil)
para conseguir hacer lo siguiente:

1. Instalar el JDK de Sun.

2. Crea una aplicacion web, basta con gue crees simplemente un fichero index.html o

index.jsp, similarmente a como se ve en el apartado 2.1. del tema, y que como titulo
de la ventana ponga tu localidad y en el cuerpo (Body) ponga tu nombre y
apellidos.

El nombre de la aplicacion, en vez de Aplic_Web como en el ejemplo del apartado,
gue sea Ejemplotar3.

3. Indica los pasos a seguir para generar un log de acceso, no olvides al enviar la
tarea, adjuntar el fichero o ficheros que hayas modificado (haz una copia de
seguridad por si te equivocas al modificar).

Descargar e instalar JBoss Application Server (no instalarlo con Synaptic).

Crear usuario para JBoss.

Establecer las variables de entorno correspondientes para Java y JBosSs.

Cambiar la contrasefia del administrador de JBoss.

Instalay configura Ant.

o N G

Repuestas a este punto:
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3.1

3.2

Para poder instalar JDK de Sun lo primero es descargarlo desde su propia web (
www.oracle.com/technetwork/java/javase/downloads ), donde pulsaremos sobre la opcion
de Java Platform (JDK) 7ul0 que es la S
dltima  version  disponible  del JDK.

Java SE Downloads - Mezilla Firefox

[ Java S Downloads

oracle.com, - -

Aceptamos la licencia de agradecimiento y e L
escogemos la tar.gz de 32 bits para Linux y

Broduct{Fils Description

y una vez descargada, la descomprimimos
con:

tar -xvf jdk-7ulO-linux-i1586.tar.gz

y vya lo tendremos descargado, pero en
nuestra carpeta Descargas, por lo que : :
tendremos que crear una carpeta que contendra esta version de jdk (prewamente nos
logamos como superusuarios con sudo su):

creamos la carpeta con: mkdir -p /usr/lib/java-1.7.10

movemos el jdk descargado y descomprimido: mv jdk-7ul0-1linux-i586/* /usr/lib/java-
1.7.10/

Ahora instalamos la maquina virtual java y el compilador con:

update-alternatives --install “/usr/bin/java” “java” “/usr/lib/java-1.7.10/bin/java” 1
y para el compilador:

update-alternatives --install “/usr/bin/javac
Cuando hayamos finalizado con la instalacién, le hemos de indicar que use la version
instalada (ya que en mi caso tengo varias) para lo que ejecutaremos:

update-alternatives --config Jjava

y seleccionaremos la version recién instalada.

Lpaa
We're Hiringl
el

Developmant Team!

” “javac” “/usr/lib/java-1.7.10/bin/javac” 1

Para poder crear una aplicaciéon web en nuestro servidor hemos de crear dos variables de
entorno, una para indicar la ubicacion de los archivos binarios de Java y otra para indicar la

ubicacion de los scripts de Tomcat, por lo que editamos el fichero /etc/profile y afiadimos:

CATALINA HOME=/usr/local/apache-tomcat-6.0.36/
JAVA HOME=/usr/lib/java-1.7.10/jre/
PATH=S$PATH: $JAVA HOME/bin:$CATALINA HOME
export PATH JAVA HOME CATALINA HOME

Una vez grabado el fichero, tenemos que actualizar las variables de entorno tecleando:

source /etc/profile
Ahora creamos la carpeta que contendra nuestra aplicacion poniéndole el nombre que se
indica para esta tarea: ejemplotar3. Y dentro de ella la carpeta wes-1nr quUe contenga a su

vez las carpetas cilasses Y 1ib
mkdir Ejemplotar3

mkdir Ejemplotar3/WEB-INF

mkdir Ejemplotar3/WEB-INF/classes
mkdir Ejemplotar3/WEB-INF/1lib

Una vez terminada la estructura, creamos nuestro fichero index.ntm1, para lo que podemos

teclear:
gedit Ejemplotar3/index.html

y en su interior introducimos:
<html>
<head><title>Almensilla (Sevilla)</title> </head>
<body>
<hl align="center”>Aplicaci&oacute;n web para la tarea 3 de DAW</hl>
<div align="center”>
<p>Realizado por:</p>
<p><b><i>Josg&eacute; Luis Comesa&ntilde;a Cabeza</i></b></p>
</div>
</body>
</html>

Por dltimo, copiamos la carpeta ejempiotars completa al subdirectorio webapps del directorio

donde tenemos instalado tomcat, para lo que tecleamos:
cp -r ./Ejemplotar3 /usr/local/apache-tomcat-6.0.36/.



http://www.oracle.com/technetwork/java/javase/downloads
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Y ya podemos probarlo tecleando en el navegador web:
http://localhost:8080/Ejemplotar3

obteniendo:

Navegador web Firefox > Ty «) 13:54 2 joseluis {%

@ [@ curso: DAW - Despliegue de ap... &
F & juntadeandalucia.es, e/view.ph 7 ~@| [y Q
‘ |

Mas visitados v+ {_Getting Started [j@iubuntu-guia v

S~ D / ( Conéelale al mundo Ud. esta en el sistema
A \ como José Luis
ool < S 5 Comesafia Cabeza.
Sopubolooslll (017200 Profesional a Distancia \ B (sai)

MIS CURSOS SALIR PORTAL

FEDAN_2012 » DAW-DAW-12/13

i ( Diagrama de temas N e J—
= ) iembre 2012

& Participantes

(=]
‘LJ ey iBienvenid@ al médulo de Despliegue de Lun Mar Mié Jue Vie Sab Dom
, [l Actividades 5 2
w " Aplicaciones Web! 1 2
S & Chats 3 4 5 6 7 8 9
| [@ Consultas Situacion actual: 10 11 12 13 14 15 16
. W | & Correos jAvanzamos en el curso! 17 18 19 20 21 22 23
F v/ Cuestionarios Desde el 19 de diciembre tiepes acceso a |a tercera
| | <3 Foros unidad de trabajo de Desiilx Almensilla (Sevilla) - Mozilla Firefox
. - ; Web. Si aan no has llegadg
19 Glosdrios much?:a L[] Almensilla (Sevilla) Ll
’ |] Recursos z =
A SCORMs : n | €@ localhost:s( nplot: +@| 23~ Q @
& Tareas Es aconsejable sigas visita
- leas los consejos que se te | B3 M3s visitados v [} Getting Started [ ubuntu-guia v
= los dif )
_Buscar en los foros. A 1. . 7 b l t 3 d D !w
Si tienes cualquier problem p p
Profesor del Teléfc

Realizado por:
3.3 Para crear un log de acceso:

Modificaremos el fichero server.xmi para que le afecte a todas las aplicaciones
desplegadas en el servidor tomcat. Antes realizaremos una copia mediante:

cp /usr/share/tomcat7/conf/server.xml /usr/share/tomcat7/conf/serverBack.xml

ya que yo tengo instalada la versibn 7.0.34 de tomcat y lo situé en el directorio
/usr/share/tomcat7.

Ahora edito el fichero con:

gedit /usr/share/tomcat7/conf/server.xml

y nos desplazamos hasta el apartado donde se indica <Host name="localhost”. Y
descomentamos la linea gue comienza por <valve
className="org.apache.catalina.valves.AccessLogValve”.. Y le cambiamos el pattern="common”
por otro que nos recoja mas informacion, quedando:

<Valve className="org.apache.catalina.valves.AccessLogValue” directory="logs”
prefix="logDeAccesoLocalhost.” suffix=".txt”

pattern=" %$h %u %t squot;%requot; %s %b %D~ />
Utilizadndose directory para indicarle el nombre del directorio que contendra el fichero log,
prefix para decirle c6mo queremos que sea el comienzo del nombre del fichero log a crear
y sutfix que le indica con qué caracteres o extension deseamos que finalice dicho nombre.
Asi mismo, estamos usando como plantilla o pattern los c6digos:
%h el nombre del host (o la direccién IP si hubiésemos utilizado la clausula resoiverosts
con valor de falso, y que al no usarla toma el valor de verdadero por defecto)
%u El usuario remoto que fue autentificado
%t Fecha y hora del acceso
%r Primera linea de la peticion (método y peticion URI)
%s Codigo de la respuesta HTTP
%b  Bytes enviados excluyendo la cabecera HTTP
%D  Tiempo necesario para procesar la solicitud, en milisegundos
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&quot; Simplemente imprime unas comillas.

Una vez guardado el fichero, iniciamos tomcat con la orden:
sh /usr/share/tomcat7/bin/startup.sh

Y ya podemos probarlo accediendo a la aplicacion creada para que se grabe el acceso
realizado. En el navegador web ponemos 1ocalhost:8080/Ejemplotar3/ Yy aparecera la
pantalla mostrada en el punto anterior.

Una vez realizado dicho acceso al servidor de aplicaciones, si accedemos a
/usr/share/tomcat7/logs ~Veremos que existe un fichero nuevo denominado:
logbeAccesoLocalhost.2012-12-27.txt CUYO contenido sera, por ejemplo, si hemos llamado a
una pagina inexistente denominada noia Yy posteriormente llamamos a otra, también
inexistente, llamada adios:

127.0.0.1 2722i2?2? -
127.0.0.1 2722i?2?2? -

[27/Dec/2012:20:25:14 +0100]
[27/Dec/2012:20:28:05 +0100]

"GET /Ejemplotar3/hola HTTP/1.1" 404 993 134
"GET /Ejemplotar3/adios HTTP/1.1" 404 995 15

(Adjunto el fichero server.xml y el fichero logDeAccesoLocalhost.2012-12-27.txt)

3.4 Para poder instalar JBoss Application Server, previamente debemos tener instalado el
entorno de ejecuciéon de Java, para lo que podemos verificarlo tecleando java -version, Y
en mi caso me aparece:
java versién “1.7.0 107
Java™ SE Runtime Environment (build 1.7.0 10-bl8)

Java HotSpot (TM) Client VM (build 23.6-b04, mixed mode)
Es decir, que puedo pasar directamente a la descarga de JBoss, para lo que me dirijo a la
dlreCCIOn: . ) o0 JBoss Application Server Downloads - JBoss Community - Mozilla Firefox
http://www.jboss.org/jbossas/downlo |- ees application servero... % IS HE SRR
& jboss.org @ (a- Ql &
m . ., [ Mas visitados v  {_} Getting Started [ ubuntu-guia v
Selecciono la versidbn jboss-as- ’—- ——
7,'1.'1'Fi?al'ta.r'gz’ ya _que es la E EX JBoss Application Server7 ===
Ultima disponible y requiere de Java = — = — ==
6 o superior, por lo que No debo | s — -
tener prObIemaS para instalarlo. 4\ This is a community project and, as such is not supported with an SLA.
i Any questions or problems can be raised through the JBoss AS 7 User Forum where the community will provide their
AhOI'a nOS SltuamOS en Ia Carpeta :\‘e;ts:::::nu‘)sa:vs:l(a,k;:-\sproje(t\s\n(\udedmthejEussEr\terpnseAppl\(atmr\P\atformfurwh\(hastpDrt
donde se ha realizado la descarga y
. . . Experience JBoss AS 7.1 on Lopking for a fully supported
descomprlmlmOS el flchero Opznihwt ceftified Application Phttorm?
descargado:
cd /home/joseluis/Descargas 71
tar xvfz jboss-as-7.l1.1.Final.tar.gz
A continuacion podemos mover el TiiM owes  CenfedivafEomiFofe 17Mp 0120309 lor  Reewsenows 4 2P X
directorio recién creado a la carpeta : v Cortneajova e prone 127w8 0120509 top.  Reessenos % BRSE TN
. d load.jboss.orgfjbossas/7.1/jb 7.1.1.Final/jb 7.1.1.Final.tar.gz
jboss que ubicaremos en /usr/iocal:
mv /home/joseluis/Descargas/jboss-as-7.1.1.Final /usr/local/jboss
3.5 Ahora crearemos un USUario Para g

root@joseluis-VirtualBox: fusr/local

JBoss, y como en esta version
existe un fichero que nos permite
realizar este proceso, vamos a

utilizarlo, para lo que nos
desplazaremos al directorio nin del
jboss con la orden cd
/usr/local/jboss/bin Yy ahora
ejecutamos ./add-user.sh
preguntandonos por el tipo,

nombre del usuario y su

root@joseluis-VirtualBox: /usr/local/jboss/bin# ./add-user.sh

What type of user do you wish to add?

a) Management User (mgmt-users.properties)

b) Application User (application-users.properties)
(a):

Enter the details of the new user to add.
Realm (ManagementRealm) :
e : jbossUser

IAbout to add user 'jbossUser' for realm 'ManagementRealm’
Is this correct yes/no? y

iAdded user 'jbossUser' to file 'fusr/local/jboss/standalone/configuration/mgmt-u
sers.properties’
IAdded user 'jbossUser' to file '/fusr/local/jboss/domain/configuration/mgmt-users
.properties’

root@joseluis-virtualBox: /usr/local/jboss/bin#



http://www.jboss.org/jbossas/downloads/
http://www.jboss.org/jbossas/downloads/
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3.6

contrasefna (por duplicado para confirmarla).

Cuando vya tenemos creado el wusuario podemos arrancar JBoss tecleando
/usr/local/jboss/bin/standalone.sh Y para probarlo podemos teclear en la barra de
direcciones del navegador 1ocalhost:9990 Y aparecera la pantalla que muestro a
continuacion (una vez que hayamos introducido el usuario y contrasefia creado
anteriormente con add-user.sh). Si deseamos detenerlo sélo tendremos que pulsar Ctrl-C
en la consola donde ejecutamos JBoss y saldra de su ejecucion.

JBoss Management - Mozilla Firefox

€4 JBoss Management

& o localhost

[E Mas visitados = { }Getting Started [ ubuntu-guia ~

(0) Messages

JBoss Application Server 7.1 profile  Runtime

™ Server Status

Configuration

VM Server: joseluis-virtualbox

Standalone Server

Server configuration status. In some cases the configuration needs to be reloaded in order to become effective.
* Subsystem Metrics

Datasources

PA .

J The server configuration seems uptedate! s
Transactions

Web

Code Name; Brontes Release version: 7-1-1-Final

* Runtime Operations

0SGi Server State: FUNNing

“ Deployments
Extensions | Environment Properties

Manage Deployments

Wiobeonsicac

No podemos poner 1ocalhost:80s80 porque el puerto lo tenemos configurado para utilizarlo
con Tomcat desde los ejercicios anteriores, pero accediendo a través del puerto 9990 lo que
hacemos es abrir la ventana de mantenimiento, la cual nos permite configurar el JBoss, y
por tanto, podremos cambiarle el puerto de inicio para las aplicaciones http y que puedan
“escuchar” por otro puerto distinto, como por ejemplo por el sos1. Para ello, y dentro del
apartado profile, S€leCCioNamos General Configuration/Socket Binding/http pulsamos sobre
el botdn de rait y cambiamos el valor soso por sosi para port. Pulsamos sobre save Yy
reiniciamos JBoss para que entre en funcionamiento esta nueva configuracion y podamos
acceder a la pagina de inicio de JBoss tecleando en el navegador 1ocalhost:8081 con lo que
no tenemos que eliminar ni modificar la instalacion previa de Tomcat.

o Welcome to JBoss Application Server 7 - Mozilla Firefox

o Apache Tomcat/7.0.34 - Moxzilla Firefox

€3 welcome to JBoss Applicat... % B3

+ ¥ JBoss Management
L

[# Apache Tomcat/7.0.34 E & welcome to JBoss Applicat ¥ JBoss Management
€5 batostaos < @] (B~ snarunusuarioenjb

asvisitados v [} GettingStarted [@iubuntu-guia~ < Jboss « Administrand...

JICE

[ Més visitados + [ Getting Started [Eubuntu-guia v

Home Documentation Configuration Examples Wiki Mailing Lists Find H :,f = = 4 - -— 'J; - t‘ - =
T e -a-_?‘:.-"':._—.# = =
Apache Tomcat/7.0.34 wpache Software Foundat ~— = - - ————— - —— -
s http://www.apache.org, - —

Welcome to AS 7

Recommended Reading: Server Status Your JBoss Application Server 7 is running.
Security Considerations HOW-TO Manager App -«
/ Manager Application HOW-TO — Documentation | Quickstarts | Administration Console
Host Manager —

Clustering/Session Replication HOW-TO JBoss AS Project | User Forum | Report an issue

o .
Developer Quick Start tJBoss | JBoss Community

Tomcat Setup Realms & AAA Examples Servlet Specifications
First Web i JDBC Tomeat Versions

https:/fissues.jboss.org/browse/AS7

Para establecer las variables de entorno de Java y jboss tenemos que editar el fichero

profile de la carpeta /etc, por lo que tecleamos:
gedit /etc/profile

y al final afiadiriamos:
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3.7

3.8

JBOSS_HOME=/usr/local/jboss/

CATALINA HOME=/usr/share/tomcat7/

JAVA HOME=/usr/lib/jdkl.7.0 10/jre/

PATH=$PATH: $JAVA HOME/bin:$CATALINA HOME:$JBOSS_HOME/bin

export P AVA HOME CATALINA HOME JBOSS_HOME

Las instrucciones marcadas en color verde ya las tenia creadas para los ejercicios
anteriores.

So6lo nos queda ejecutar source /etc/profile para que el sistema pueda recoger el

contenido de las variables creadas sin que tengamos que reiniciar el equipo

Para cambiar la contrasefia del administrador de JBoss ejecutaremos add-user.sh de la
carpeta nin y la primera pregunta que nos hace es sobre qué tipo de usuario, (a) para un
usuario de administracién y (b) para un usuario de aplicacion, por lo que seleccionamos (a)
y pulsamos intro.

A continuacién nos pide el nombre del dominio utilizado para asegurar las interfaces de
administracion, y que por defecto es “vanagementrealn”. Pulsamos intro para mantener este
nombre y pasamos a la pregunta sobre el nombre del usuario, y que en este caso
pondremos “admin”, aunque no es demasiada buena idea ya que seria facil de descubrir
dicho nombre. Nos pide la contrasefia por duplicado y finalizamos indicandole “yes” para
gue grabe la informacion.

Si deseamos eliminar un usuario creado, sélo tendremos que editar el fichero mgmt-
users.properties (UE S€ €ncuentra €N jboss/standalone/configuration Y €N SU interior
aparecera una linea del tipo:

admin=78cld6fec8b67d3a..

La numeracién indica su contrasefia codificada y admin €s el nombre del usuario creado
CoN add-user.sh, por lo que si borramos esta linea estaremos borrando ese usuario.

Esta misma accion tendremos que hacerla para el fichero del mismo nombre pero de la
carpeta domain/configuration.

Para instalar Ant debemos tener previamente instalado Java, y como en mi caso ya lo
tengo instalado correctamente, paso a descargar Ant desde su pagina oficial
http://ant.apache.org/bindownload.cqi y seleccionamos para su descarga el fichero
comprimido de tipo tar.gz y lo descomprimimos con:

tar xvfz apache-ant-1.8.4-bin.tar.gz

Ahora movemos la carpeta recién creada a /usr/1ocal aprovechando para cambiarle el
nombre por otro mas corto:

mv /home/joseluis/Descargas/apache-ant-1.8.4 /usr/local/apacheAntl184

Editamos el fichero /etc/profile para incluirle las lineas de path propias de Ant (las

marcadas en rojo):

ANT HOME=/usr/local/apacheAnt184/

JBOSS HOME=/usr/local/jboss/

CATALINA HOME=/usr/share/tomcat7/

JAVA HOME=/usr/lib/jdkl.7.0 10/jre/

PATH=$PATH: $JAVA HOME/bin:$CATALINA HOME/bin:$JBOSS HOME/bin:$ANT HOME/bin

para finalizar ejecutamos source /etc/profile para que entren en vigor los cambios
realizados y si ejecutamos en el terminal la orden ant veremos que nos aparece:

Buildfile: build.xml does not exist!
Build failed

[<1-10

root@joseluis-VirtualBox: /home/joseluis/Descargas

root@joseluis-VirtualBox: /home/joseluis/Descargas# mv apache-ant-1.8.4 Jusr/loca

Lo cual nos indica que esti [
H - root@joseluis-VirtualBox: /home/joseluis/Descargas# gedit /etc/profile

tOtalmente InStaIado y Conflgurado- root@joseluis-VirtualBox: /home/joseluis/Descargas# gedit /etc/profile
root@joseluis-VirtualBox: /home/joseluis/Descargas# source fetc/profile
root@joseluis-VirtualBox: /home/joseluis/Descargas# ant
Buildfile: build.xml does not exist!
Build failed
root@joseluis-VirtualBox: /home/joseluis/Descargas#



http://ant.apache.org/bindownload.cgi
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1. Instalar un servidor ftp: ProFTPD(proftpd)

A la hora de instalar ProFTPd, debemos tener en cuenta que nos debe permitir subir archivos

de gran tamafio y que nos permita constantes accesos al servidor, por lo que instalaremos

proftpd COMO servidor independiente, root@oseluls-VirtuslBox: Meme jeseluls

para lo cual hemos de buscar su g sy

paguete en el sistema.

Para la realizacion de los ejercicios

vamos a logarnos como

administradores con sudo su Yy a

continuacion:

1-1 Actualizamos los repositorios:
apt-get update

1-2 Actualizamos el sistema operativo
apt-get upgrade

1-3 Buscamos el paquete proftpd
apt-cache search proftpd

1-4Vemos que disponemos del
paquete basic que es el que

instalamos
apt-get install proftpd-basic

root@jeseluls-Virtualbox! home Jeseluls

Conflguraclon da paguetes

1 FrofTPn conflguration |
ProFTPO puede slecutarse cond un servicio desde 1aetd o come un servidos
independiente, Anbas opclones tienen sus ventajas. S4 54lo recibe unas
pocas conesiones I'T9 dlarias, proboblenente sea nejor ejecutsr ProfTPD
dusde inetd para abarcar recursos

Por otro lado, con mas trafico, ProFTPD deberia ejecutarse como un

1_5 LO inStaIamOS como SerVidOI‘ FTP :;:\::?g:‘ :ﬁ::‘:i\mzc Pare eviler Cresl un proceso mnueve por cads
independiente, ya que se
pretende tener un trafico de datos
importante

Llecutar proftpd:

desde Anetd

«Aceptar»

root@jeseluls-VirtualBox! Mome Jeseluls

1-6 Comprobamos que ya lo tenemos
instalado en /etc
1s -1 /etc/proftpd

1.7 activamos el servicio proftpd:

service proftpd start
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2. Configurar el servidor ProFTPd con: Josebuls-VirtuslBox: Meme Jeseluls
: : . 7 g7 13 P ¥ mhtl I
2.1. El usuario V|rtua!. direccién CON \ < Poutitped o ——
permisos de escritura s e i)
c elutss B ¢« pastwd .. d "
P_ara‘ ello hemOS de crear el Le /étclpusua.u:uulm.v\rmnlés futc u:w.::ne /:::;lw[t:;:ev;:::::ru-
directorio al que deseamos EANSRIETRURE

passwd: u

acceder a través de ftp (esto lo
deberiamos haber realizado
anteriormente, pero como adn no
hemos accedido a él, podemos

hacerlo ahora)
mkdir /var/ftp

mkdir /var/ftp/todo-empresa-tarea- ST LEREIEES TR
daw04 rootgjoseluls-Virtualbox: fhome/ Joselulse

Ahora, para crear el usuario virtual
hemos de comprobar el n° de
identificacion del usuario del sistema ftp, por lo que tecleamos:

id ftp

y el nUmero que nos da es el que usaremos para la creacion del usuario virtual, por lo que
pondremos:

ftpasswd --passwd --name direccion --file /etc/passwd.usuarios.virtuales --uid 120 --home

/var/ftp/todo-empresa-tarea-daw04 --shell /bin/false

con lo que le estaremos indicando que vamos a crear un usuario denominado direccion,
sobre el que nos preguntarda una contrasefia que serd almacenada en
/etc/passwd.usuarios.virtuales. ESt€ usuario tendra el nimero de identificacién 120, y su
carpeta principal sera la que se encuentra en /var/ftp/todo-empresa-tarea-daw04, Y NO
tendra acceso al shell del sistema.

Las carpetas recién creadas tendran que ser propiedad del usuario del sistema ftp por lo

gue pondremos:
chown ftp /var/ftp -R

con lo que le indicamos que el usuario rtp serd el propietario de la carpeta ttp y de todas sus
subcarpetas.

2.2 Un virtualhost basado en IP que permita el acceso, mediante ftp, al directorio del
servidor ftp: todo-empresa-tarea-daw04

Para realizar este punto hemos de editar el fichero de configuracion de proftpd:
gedit /etc/proftpd/proftpd.conf

y descomentamos la linea que referencia a la inclusion del fichero que nos permite
configurar virtualhosts (por defecto viene con la extension .con, por lo que también le

indicaremos que es .conf):
Include /etc/proftpd/virtuals.conf

Ahora toca comprobar la direccion IP que posee nuestro servidor, por lo que valiéndonos
de la orden ifconfig, cOmprobamos que es la 192.168.1.50, que es la que nos valdra para
crear nuestro virtualhost basado en IP, por lo que entramos en el fichero virtuals.cont:
gedit /etc/proftpd/virtuals.conf

y le afadimos:
<VirtualHost 192.168.1.50>

ServerAdmin ftpmaster@empresa-tarea-daw04.local
ServerName “Servidor FTP para la tarea 4 de DAW (JLC)”
AuthUserFile /etc/passwd.usuarios.virtuales
DefaultRoot /var/ftp/todo-empresa-tarea-daw04
RequireValidShell off
AllowOverwrite on

</VirtualHost>

Con lo que estariamos indicandole que queremos crear un virtualhost o host virtual para
la direccion 192.168.1.50, al cual le indicamos un email para el administrador, un nombre




Despliegue de Aplicaciones Web Tarea 4 José Luis Comesaiia Cabeza

para el servidor, que los usuarios autorizados se encuentran en el fichero
/etc/passwd.usuarios.virtuales, que el directorio raiz por defecto para este virtualhost sera
/var/ftp/todo-empresa-tarea-daw04, (UE€ NO requiere usuarios con un Shell del sistema
valido y que se permite la escritura en él.
Si quisiéramos utilizar otra IP podriamos forzarla utilizando la informacion ofrecida por
ifconfig Y fijAndonos en el interface de entrada a nuestro equipo, y si por ejemplo es el
etho, podriamos hacer:
ifconfig eth0:1 192.168.100.250
con lo que obtendriamos otra conexién IP de nimero 192.168.100.250 que podriamos
utilizar hasta que reiniciemos el sistema. Si la quisiéramos de forma definitiva, tendriamos
gue modificar el fichero /etc/network/interfaces

2.3. El cifrado TLS Explicito para asegurar la comunicacion con empresa-tarea-daw04
Para realizar un cifrado TLS hemos rootPportatiicae; fete/proftpd
de descomentar la linea: ooy i, b e et

include /etc/proftpd/tls.conf
del fichero proftpd.conf, Yy a
continuacién creamos las claves
publicas y privadas mediante:

proftpd-gencert

y tras contestar todas las preguntas
nos creard los ficheros de
certificados (validos durante un

afio) a los que cambiaremos [0S HEerR -
permisos, y modificaremos su M : A Al IR
UblcaCIén it tnc t iny fetc/proftpd/ tpd.conf file

mv /etc/ssl/private/proftpd.key /etc/ssl/
chmod 0600 /etc/ssl/proftpd.key
chmod 0644 /etc/ssl/certs/proftpd.crt

Tras este proceso, editaremos el fichero t1s.cont:
gedit /etc/proftpd/tls.conf

y descomentaremos las siguientes lineas:
<IfModule mod tls.c>
<global>
TLSEngine on
TLSLog /var/log/proftpd/tls.log
</global>

TLSProtocol SSLv23

<global>
TLSRSACertificateFile /etc/ssl/certs/proftpd.crt
TLSRSACertificateKeyFile /etc/ssl/proftpd.key
TLSOptions NoCertRequest EnableDialogs NoSessionReuseRequired
TLSVerifyClient off
TLSRequired on
TLSRenegotiate required off

</global>

</IfModule>

3. Instalar el cliente ftp grafico FileZilla (filezilla)
Para la instalacion de FileZilla procederemos de la siguiente forma:
3.1. como ya actualizamos los repositorios en los puntos 1.1 y 1.2, procedemos a buscar si
tenemos el paquete filezilla, por lo que tecleamos:

apt-cache search filezilla

3.2. Como vemos que si existe, lo instalamos:
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apt-get install filezilla

3.3. ya podemos arrancarlo con solo teclear su nombre y darle a intro

filezilla
4. Configurar FileZilla con:

4.1. Una plantilla en el Gestor de Sitios de hombre EMPRESA que contenga la configuracion

pedida en el enunciado.
Pulsamos sobre archivo /
Gestor de sitios Y, €N la
pantalla que aparece, 2 B do
pulsamos sobre el botén protoralo
de wuevo sitio, quedando

a la espera que le
indiguemos un nombre
para el sitio que vamos a
crear. Tecleamos EMpresa,

y ahora nos vamos al
apartado del servidor >
donde teclearemos la
direccién IP que coincidira
con el servidor que
deseamos gestionar. En el
puerto no ponemos nada,

Seleccione el sitia

v Mis sitios

Coenta

Comentarios

Nueva carpeta
Renombes

Copiae

Corectas

Cenet

Acepta

S Gestor de sitios

al

Carcela

ya que por defecto se cogera el 21 como puerto de comunicaciones, y es el que dejamos
puesto en la clausula port de proftpd. Utilizaremos FTP como protocolo de transferencia
de archivos y cifrado explicito sobre TLS. En el usuario pondremos direccion € indicarle
gue nos pida la contrasefia cada vez que nos intentemos conectar.

Al pulsar sobre aceptar ya tendremos definida nuestra plantilla, que podremos utilizar cada
vez que queramos pulsando sobre archivo / Gestor de sitios Y Seleccionando la plantilla
gue deseemos utilizar. Cuando pulsamos sobre conectar CcOmenzara el proceso de
conexion con arreglo a todos los parametros indicados en los puntos anteriores.

Una vez que intentemos conectarnos nos pedira la
contrasefa que pusimos en el punto 2.1, pulsamos sobre
aceptar Y NOS aparece el certificado creado en el punto
2.3 y cuando pulsemos sobre aceptar ya estaremos
preparados para poder enviar ficheros desde cualquier
punto de nuestro equipo hacia el virtualhost creado para
Ia.carpeta /var/ftp/todo-empresa-tarea-daw04

©  Escriba |2 contraseda
Port faver, In QUICa 14 contrasafia para aste servide
tie 168 1.5C
Usuariol direce
onNs =
& Recoeda ontrasefs para esta sesion
Ateptar Cancelat

O Certificado desconocido

psconocido, Por f

Sere

e clave pablica: R

SIBC33.5% e

empresa-taraa-dawds local

RECCION

eila digital (MD5) o014
Huella digital (5HA) -1 F-4d-f
o del certificad nt ertil
Nombre comun ftp.empresatarea-dawds. inca Nombre mur itp
Organizacion DIRECCOON Organizacion o
Pais £ Pais 5
Estado o provincia: Sewila Estadoop ne

Localidad Almensiila Locabdad

Cifrado: AES-128-CBC
AC SHA 1
Conflar en este certificado y Seguir conectando
siempre confiar en el certificado en futuras sesiones

ACCDLR

Cancela

ia: Sovilla

Almensilla
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4.2 Por ultimo, para probar nuestro servidor vamos a transferir el fichero suoir.cxt desde
nuestra carpeta hasta el virtualhost recién creado. Nos tenemos que fijar en los mensajes
de filezilla para comprobar que todo ha sido realizado con éxito.

-

EMPRESA - ftpes://direccion@192.168.1.50 - FileZilla

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda

A R ek RPN

Servidor: Nombre de usuario: | Contrasena: Puerto: Conexiénrapida | v |

Comando: STOR subir.txt

Respuesta: 150 Opening ASCIl mode data connection for subir.txt
|Respuesta: 226 Transfer complete

|Estado: Transferencia correcta, transferidos 16 B en 1 segundo
Estado: Recuperando el listado del directorio...

Comando: TYPEI

|Respuesta: 200 Typesettol

|Comando: PASV

|Respuesta: 227 Entering Passive Mode (192,168,1,50,226,34).
|Comando: MLSD

|Respuesta: 150 Opening ASCIl mode data connection for MLSD

|Respuesta: 226
|Estado Directorio listado correctamente

Sitio local: | /home/joseluis/Documentos/ v ||| Sitio remoto: |/ v
J» Documentos i/

W Escritorio l
> W Imagenes

Nombre de archi' Tamafo de Tipo de archiv Ultima modificac Nombre de Tamano d¢ Tipo de arc Ultima modifii Permisos  Pr|

. . | . ..
||| subir.txt 15B txtarchivo 06/03/13 19:20... subir.... 15B txt-archivo 06/03/1320... adfrw(0... 115|
[1 archivo seleccionado. Tamano total: 15 B [1 archivo. Tamano total: 15 B

Servidor/Archivo local Direccio Archivo remoto Tamano Priorida Hora

4 ftpes://direccion@1...

/home/joseluis/Doc... —>>  [subir.txt 15B Normal 06/03/13 20:...
[T Archivos en cola [ Transferencias fallida@farenclas satisfactorias (1) >
& [/ = [cola: vacia e

Los ficheros resultantes quedarian asi:

proftpd.conf

#

/etc/proftpd/proftpd.conf -- This is a basic ProFTPD configuration file.
To really apply changes, reload proftpd after modifications, if

it runs in daemon mode. It is not required in inetd/xinetd mode.

#
#
#
#

# Includes DSO modules
Include /etc/proftpd/modules.conf

# Set off to disable IPv6 support which is annoying on IPv4 only boxes.

# UseIPv6 on

# If set on you can experience a longer connection delay in many cases.
IdentLookups off

ServerName "FTP para la taread4 de DAW (JLC)"

ServerType standalone

DeferWelcome off

MultilineRFC2228 on

DefaultServer on

ShowSymlinks on
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TimeoutNoTransfer 600
TimeoutStalled 600
TimeoutIdle 1200
DisplayLogin welcome.msg
DisplayChdir .message true
ListOptions W=1LW
DenyFilter N/

# Use this to jail all users in their homes
DefaultRoot ~

# Users require a valid shell listed in /etc/shells to login.
# Use this directive to release that constrain.
RequireValidShell off

# E1 puerto por defecto es el 21.
Port 21

In some cases you have to specify passive ports range to by-pass
firewall limitations. Ephemeral ports can be used for that, but
feel free to use a more narrow range.

PassivePorts 49152 65534

H= 3= H H

If your host was NATted, this option is useful in order to

allow passive tranfers to work. You have to use your public

address and opening the passive ports used on your firewall as well.
MasqueradeAddress 1.2.3.4

HH = = I

# This is useful for masquerading address with dynamic IPs:

# refresh any configured MasqueradeAddress directives every 8 hours
<IfModule mod dynmasqg.c>

# DynMasgRefresh 28800

</IfModule>

To prevent DoS attacks, set the maximum number of child processes
to 30. If you need to allow more than 30 concurrent connections
at once, simply increase this value. Note that this ONLY works
in standalone mode, in inetd mode you should use an inetd server
that allows you to limit maximum number of processes per service
(such as xinetd)

MaxInstances 30

#
#
#
#
#
#

# Set the user and group that the server normally runs at.
User proftpd
Group nogroup

# Umask 022 is a good standard umask to prevent new files and dirs
# (second parm) from being group and world writable.

Umask 022 022
# Normally, we want files to be overwriteable.
AllowOverwrite on

# Uncomment this if you are using NIS or LDAP via NSS to retrieve passwords:

# PersistentPasswd off

# This is required to use both PAM-based authentication and local passwords
# AuthOrder mod auth pam.c* mod auth unix.c

# Be warned: use of this directive impacts CPU average load!

# Uncomment this if you like to see progress and transfer rate with ftpwho
# in downloads. That is not needed for uploads rates.

#

# UseSendFile off

TransferLog /var/log/proftpd/xferlog

SystemLog /var/log/proftpd/proftpd.log

# Logging onto /var/log/lastlog is enabled but set to off by default
#UselLastlog on

# In order to keep log file dates consistent after chroot, use timezone info
# from /etc/localtime. If this is not set, and proftpd is configured to

# chroot (e.g. DefaultRoot or <Anonymous>), it will use the non-daylight

# savings timezone regardless of whether DST is in effect.

#SetEnv TZ :/etc/localtime
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<IfModule mod quotatab.c>
QuotaEngine off
</IfModule>

<IfModule mod ratio.c>
Ratios off
</IfModule>

# Delay engine reduces impact of the so-called Timing Attack described in
# http://www.securityfocus.com/bid/11430/discuss
# It is on by default.
<IfModule mod delay.c>
DelayEngine on
</IfModule>

<IfModule mod ctrls.c>

ControlsEngine off

ControlsMaxClients 2

ControlsLog /var/log/proftpd/controls.log

ControlsInterval 5

ControlsSocket /var/run/proftpd/proftpd.sock
</IfModule>

<IfModule mod ctrls admin.c>

AdminControlsEngine off
</IfModule>
#
# Alternative authentication frameworks
#

#Include /etc/proftpd/ldap.conf
#Include /etc/proftpd/sqgl.conf

#

# This is used for FTPS connections
#

Include /etc/proftpd/tls.conf

#

# Useful to keep VirtualHost/VirtualRoot directives separated
#

Include /etc/proftpd/virtuals.conf

# A basic anonymous configuration, no upload directories.

<Anonymous ~ftp>

User ftp

Group nogroup

# We want clients to be able to login with "anonymous" as well as "ftp"
UserAlias anonymous ftp

# Cosmetic changes, all files belongs to ftp user
DirFakeUser on ftp
DirFakeGroup on ftp

RequirevValidShell off

# Limit the maximum number of anonymous logins
MaxClients 10

# We want 'welcome.msg' displayed at login, and '.message' displayed
# in each newly chdired directory.

DisplayLogin welcome.msg

DisplayChdir .message

# Limit WRITE everywhere in the anonymous chroot
<Directory *>
<Limit WRITE>
DenyAll
</Limit>
</Directory>

# Uncomment this if you're brave.

# <Directory incoming>

# # Umask 022 is a good standard umask to prevent new files and dirs
# # (second parm) from being group and world writable.

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
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# # Umask 022 022

# # <Limit READ WRITE>

# # DenyAll

# # </Limit>

# # <Limit STOR>

# # AllowAll

# # </Limit>

# # </Directory>

# Include other custom configuration files
Include /etc/proftpd/conf.d/

tls.conf

H H e

Proftpd sample configuration for FTPS connections.

Note that FTPS impose some limitations in NAT traversing.

See
for

http://www.castaglia.org/proftpd/doc/contrib/ProFTPD-mini-HOWTO-TLS.html
more information.

<IfModule mod tls.c>
<global>

H= o o o S T S S S S 3k

#

TLSEngine on
TLSLog /var/log/proftpd/tls.log

</global>
TLSProtocol SSLv23
<global>

Server SSL certificate. You can generate a self-signed certificate using
a command like:

openssl req -x509 -newkey rsa:1024 \

The

-keyout /etc/ssl/private/proftpd.key -out /etc/ssl/certs/proftpd.crt \
-nodes -days 365

proftpd.key file must be readable by root only. The other file can be

readable by anyone.

chmod 0600 /etc/ssl/private/proftpd.key
chmod 0640 /etc/ssl/private/proftpd.key

TLSRSACertificateFile /etc/ssl/certs/proftpd.crt
TLSRSACertificateKeyFile /etc/ssl/proftpd.key

# CA the server trusts...

#TLSCACertificateFile

/etc/ssl/certs/CA.pem

# ...or avoid CA cert and be verbose
# TLSOptions NoCertRequest
# or the same with relaxed session use for some clients (e.g. FireFtp)
TLSOptions NoCertRequest EnableDiags NoSessionReuseRequired
#
#
# Per default drop connection if client tries to start a renegotiate
# This is a fix for CVE-2009-3555 but could break some clients.
#
#TLSOptions AllowClientRenegotiations
#
# Authenticate clients that want to use FTP over TLS?
#
TLSVerifyClient off
#
# Are clients required to use FTP over TLS when talking to this server?
#
TLSRequired on
#
# Allow SSL/TLS renegotiations when the client requests them, but
# do not force the renegotations. Some clients do not support
# SSL/TLS renegotiations; when mod tls forces a renegotiation, these
# clients will close the data connection, or there will be a timeout
# on an idle data connection.
#
TLSRenegotiate required off
</global>
</IfModule>
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virtuals.conf

# Proftpd sample configuration for Virtual Hosts and Virtual Roots.

#

# Note that FTP protocol requires IP based virtual host, not name based.

#

#

# A generic sample virtual host.

#

<VirtualHost 192.168.1.50>
ServerAdmin ftpmaster@empresa-tarea-daw04.local
ServerName "Servidor FTP para la tarea 4 de DAW (JLC)"
TransferLog /var/log/proftpd/xfer/ftp.server.com
MaxLoginAttempts 3
RequirevValidShell off
AuthUserFile /etc/passwd.usuarios.virtuales
DefaultRoot /var/ftp/todo-empresa-tarea-daw04
AllowOverwrite on

</VirtualHost>

#

# The vroot module is not required, but can be useful for shared
# directories.

#

<IfModule mod vroot.c>

#VRootEngine on

#DefaultRoot ~

#VRootAlias upload /var/ftp/upload
#

#<VirtualHost a.b.c.d>
#VRootEngine on

#VRootServerRoot /etc/ftpd/a.b.c.d/
#VRootOptions allowSymlinks
#DefaultRoot ~

#</VirtualHost>

#

</IfModule>

-10-



Mddulo Superior de Diseino de Aplicaciones Web

Despliegue de Aplicaciones Web

Tarea 5
José Luis Comesaia Cabeza




Despliegue de Aplicaciones Web Tarea 5 José Luis Comesaiia Cabeza

Para la realizacion de la tarea, donde ponga xxxxx debes cambiarlo por tu inicial de nombre
seguido por tu primer apellido. Asi, en caso de llamarte Antonio Lopez, pues deberas usar alopez.

Para una empresa que opera con su negocio através de Internet se pide lo siguiente.

1. Configura tu servidor con la IP 192.168.200.200 (o si usas otra indica cual).
Instala y configura el servidor de nombres bind para que: Administre el dominio
dominioempresa-xxxxx-daw05.local.

Para conocer nuestra IP S Joseluls@joseluls-VirtualBox:
local probamos (oo s NI Il 10seluls@ioseluls-VirtualBox:~5 Lfconflg -a

: : etho Link encap:Ethernet direccldénHW 08:90:27:ad:1d:f5
comando ifconfig -a IO Direc. inet:10.0.2.15 Difus.:10.8 5 Masc:255.255.255.0
i . Direcclon inet6: reB80::a00:271T: 1dr5/64 Alcance:Enlace
Cual nOS da eSta Sallda ACTIVO DIFUSION FUNCIONANDO MULTICAS MTU:1508 Métrica:1
Nos indica que la IP de Paquetes RX:24B errores:9 perdidos:® overruns:8 frame:8
H Paquetes TX:271 errores:0 perdidos:0 overruns:8 carrier:0
nuestro SeI’VIdOI‘ €s Ia‘ colisiones:0 long.colaTx:1000
10.0.2.15, y sera Ia que Bytes RX:86087 (86.8 KB) TX bytes:48987 (48.9 KB)
usaremaos para Ia Link encap:Bucle local
resolucion de los BLESL, SANELTIZYAN, .
. .. Direccién inet6: ::1/128 Alcance:Anfltrion
ejercicios de esta tarea. ACTIVO BUCLE FUNCIONANDO MTYU: Métrica:l
1 H Paquetes RX:49 errores:0 perdi v { 8 frame:0
qurlamos Obllgarle a Paquetes TX:49 errores perdido WV 5:8 carrier:8
utilizar otra como la colisiones:® long.colaTX:@

192.168.200.200 Bytes RX:4857 (4.8 KB) TX bytes:4857 (4.8 KB)

modificando el fichero joseluts@joseluls-virtualBox:~$

/etc/network/interfaces

introduciéndole el contenido:
auto lo
iface lo inet loopback auto ethO
iface ethO inet static
address 192.168.200.200
netmask 255.255.255.0
network 192.168.200.0
broadcast 192.168.200.255
gateway 192.168.200.1

Pero no es necesario para los ejercicios que realizamos a continuacion, por lo que
mantendremos la ofrecida por ifconfig.

Primero actualizamos los repositorios del sistema operativo con:
apt-get update

A continuacion actualizamos el sistema operativo:
apt-get upgrade

Instalamos los paquetes necesarios para el funcionamiento de BIND:
apt-get install bind9 bind9utils

Verificamos que esta instalado y funcionando correctamente:

service bind9 status

gue nos indica que bind9 se esta ejecutando

Hacemos una copia de seguridad del archivo que vamos a modificar:

cp /etc/bind/named.conf.local{, .original}

(esta.orden esigLuaIa cp /etc/bind/named.conf.local /etc/bind/named.conf.original)

Editamos el fichero named.conf.local tecleando:
gedit /etc/bind/named.conf.local
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Y en su interior tecleamos:

zone “dominioempresa-jlcomesana-daw05.local”{
type master;
file “/var/lib/bind/master/db.dominiocempresa-jlcomesana-daw05.local”;

}i

Como el camino indicado no existe, lo creamos con:
mkdir /var/lib/bind/master

Comprobamos la sintaxis del archivo de configuracion tecleando:

named-checkconf /etc/bind/named.conf.local

Como no aparece nada significa que es correcto sintacticamente, de lo contrario nos indicaria
el error producido.

Crea el registro tipo host tienda (tienda.dominioempresa-xxxxx-daw05.local) que
apunte al servidor 192.168.200.200

Ahora, para completar el punto 1 de la tarea y realizar el punto 2, editamos el fichero que
indicamos en el apartado riie del named.conf.10cal, Por lo que tecleamos:

gedit /var/lib/bind/master/db.dominioempresa-jlcomesana-daw05.local

y le incluimos:

SORIGIN dominioempresa-jlcomesana-daw05.local.
STTL 86400 ; 1 dia

@ IN SOA tienda postmaster (
1 ; serie
oH ; refresco (6 horas)
1H ; reintentos (1 hora)
2W ; expira (2 semanas)
3H ; minimo (3 horas)
)
NS tienda
tienda IN A 10.0.2.15
WWW IN A 10.0.2.15
mail IN A 10.0.2.16

Comprobamos la zona que acabamos de crear (doninioempresa-jlcomesana-daw05.1ocal):

named-chekzone dominioempresa-jlcomesana-daw05.local /var/cache/bind/db.dominiocempresa-
jlcomesana-daw05.local

Como nos sale todo OK vamos a crear el archivo /var/cache/bind/db.10.0.2 para la zona

inversa:
gedit /var/lib/bind/master/db.10.0.2

y le introducimos las siguientes érdenes:
SORIGIN 2.0.10.in-addr.arpa.

STTL 86400 ; 1 dia
@ IN SOA tienda postmaster (

1 ; serie

6H ; refresco (6 horas)

1H ; reintentos (1 hora)

2W ; expire (2 semanas)

3H ; minimo (3 horas)
)

NS tienda.dominioempresa-jlcomesana-daw05.local.

15 PTR tienda.dominiocempresa-jlcomesana-daw05.local.

Comprobamos la zona inversa recién creada:
named-checkzone 2.0.10.in-addr.arpa /var/cache/bind/db.10.0.2

Reiniciamos el servicio:

service bind9 restart
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Esta es la salida del proceso realizado:

ne dominloempr

ind/master /dominioempresa- jlco

esa-Jlcomesana-dawds. Llocal /IN:

esana-dawd5. local failed:

Loading from master

file

file /var/lib
not found

ne dominioempresa-jlcomesana-daw®5,local/IN: not loaded due to errors,
root@joseluis-virtualBox:/etc/binds naned-checkzone doninioenpresa-jlcopesana-da
wds. local /var/ULb/bind/master /db. doninlioempresa-jlcomesana-dawds. local
Zone dominloempresa- jlcomesana-dawds, Llocal/IN: loaded serial 1

0K

ot@joseluis-virtualBox: /etc/binds gedit /var/lib/bind/master/db.dominicempresa

mesana-dawd5.local

oseluts-virtualBox: /etc/bindz naned-checkzone doninlosnpresa- jlconesana-da
wo5.local Jvar/lib/bind/master /db.dominloempresa- jlicomesana-dawh5.local

zone dominioempr
OK

root@joseluis-vi
root@joseluis-vi
/bind/master /db.

K

root@joseluis-Vi

esa- jlcomesana-dawls,. local/IN: Toaded serial 1

rtualBox: fetc/binds
rtualBox:/etc/binds
16.9.2

zone 2.8.10.1n-addr.arpa/IN: loaded

rtualBox: fetc/binds

* Stopping domain name service...

waiting for pid

827 to die

v Starting domain name service,..
root@joseluis-VirtualBox: fetc/binds ]

Revisamos el log para comprobar que todo ha ido bien:

tail /var/log/syslog

* Stopping domain name

waiting for pid

root@joselutis-vi
Mar 31 18:34:25
.0.0.2.IP6.ARPA

31 18:34:25

d sertial 1

Mar 31 18:34:

d serial 1

Mar 31 18:
dawd5.local /IN:

18:34:25
1B8:34:25

18:34:25
root@joseluis-vi

ng domain name

service...

3510 to die
service. ..
rtualBox:/etc/binds
joseluis-vVirtualBox
joseluls-VirtualBox
VirtualBox
-VirtualBox
VirtualBox
joseluls-VirtualBox
joseluis-VirtualBox
loaded serial 1
joseluls-VirtualBox

joseluis-VirtualBox

joseluls-VirtualBox
tualBox: /etc/bind#

ge(li! /var/1ib/bi '\l’/l'!._ﬂ';l er/db.10.0.2

namedcheckzone 2.0.10.4n-addr.arpa /var/lib

serial 1

service bindd restart

bind9

Lnd9

bind9

bind9
tall fvar/lo
named[3562]:
naned[3562]:
named[3562]:
named|3562]):
named[3562]:

naned|[3562):

naped[3562]:

naned|[3562]:

namned[3562]:

syslo
automatic empty

command channel
command channel
zone 0.1in-addr
zone 127.1in-add
zone 255.1n-add
zone dominioemp
zone localhost/

nanaged-

running

arpafIn:

[
{

zone: 8.8,
listening on 12
listening on
loaded
r.arpa/IN: loade
r.arpa/IN: loade
resa-jlcomesana-

IN: loaded serla

.JIN: loaded

Editamos el fichero /etc/resolv.conf para que nuestro servidor resuelva las peticiones DNS:

gedit /etc/resolv.conf

Cambiamos el primer servidor DNS por la IP del nuestro:

10.0.2.15
8.8.8.8.8

nameserver
nameserver

Probamos nuestro servidor de nombres:

dig dominioempresa-jlcomesana-daw05.local
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SO root@joseluls-VirtualBox: fetc/bind

55 WHEN: Sun Mar 31 18:00:13 2013
i3 MSG SIZE rcvd: 92

root@joselutls-virtualBox: /etc/binds dig dominloempresa-jlcomesana-dawes. local

; <<>> DiG 9.8.1-P1 <<>> doninloempresa- jlcomesana-dawf5.local
global options: +cmd
Got answer:
3 >>»HEADER<<- opcode: QUERY, status: NOERROR, id: 39173
; flags: gqr aa rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: 1, ADDITIONAL: ©

;5 QUESTION SECTION:
;dominioempresa- jlcomesana-dawd5.local. IN A

s+ AUTHORITY SECTION:

domintoempresa-jlcomesana-dawds5. local., 10806 IN SOA tlenda.dominloempresa-jlcome

sana-dawd5.local. postmaster.dominloempresa-jlcomesana-daw®5S.local. 1 21600 3600
1209606 10860

; Query time: 10 msec
3: 10.0.2.15853(10.0.2.15)
EN: Sun Mar 31 18:03:48 2013
; MSG SIZE rcvd: 189

O

root@joseluis-VirtualBox: /etc/bind® I

Probamos también tienda:

dig tienda.dominioempresa-jlcomesana-daw05.local

OO S root@joseluls-VirtualBox: fetc/bind

root@joselutls-VirtualBox: /fetc/bindg dig tlenda.donlnloempresa- jlcomesana-dawds, L
ocal

; <<>> DIG 9.8.1-P1 <<>> tienda.dominloempresa-jlcomesana-dawds, local
;5 global options: +cmd

; Got answer:
;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 55388

; Tlags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: B

; QUESTION SECTION:
;tienda.dominioempresa- jlcomesana-dawds.local. IN A

;3 ANSWER SECTION:
tienda.dominioempresa- jlcomesana-dawd5.local. 86400 IN A 10.6.2.15

; AUTHORITY SECTION:
domintioenpresa- jlconesana-daw05.local. 86400 IN NS tienda.dominioempresa-jlcomes
ana-daw@5.local.

s Query time: 22 msec

+; SERVER: 10.0.2.15853(10.0.2.15)
+ WHEN: Sun Mar 31 18:06:13 2613

; MSG SIZE rcvd: 92

O

root@joseluis-VirtualBox: /etc/bind® I

Como vemos que en status NOS aparece noerror, podemos decir que tendremos concluido el
punto 1 de la tarea

2. Configurar un servidor OpenLDAP con:
1°. El nombre de dominioempresa-xxxxx-daw05.local.
Antes de instalar LDAP se han de actualizar los repositorios y el sistema, pero como ya lo
hicimos al comienzo del punto 1, no tendremos que realizarlo de nuevo.
Instalamos los paquetes necesarios para el funcionamiento de OpenLDAP, tecleando:
apt-get install slapd ldap-utils
Y cuando nos solicite la contrasefia tendremos que recordarla ya que sera la que nos pida
para reiniciar los servicios LDAP.
Ahora comprobamos que el servicio esta activo, por defecto en el puerto TCP 389, para lo
gue tecleamos:
netstat -natp | grep 389
Obteniendo la salida:
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tcp 0 O 0.0.0.0:389 0.0.0.0:~* ESCUCHAR 5668/slapd
tcp6 0 O :389 g% ESCUCHAR 5668/slapd

Ahora conflguramos LDAP utlllzando Su asistente:
dpkg-reconfigure slapd

Y nos preguntara:

cooo

SQ ™o

Deseas omitir la configuracién - Légicamente contestamos que NO
Nombre del dominio: dominioempresa-jlcomesana-daw05.local
Nombre de la organizacion: dominioempresa-jlcomesana-daw05.local

Contrasefia administrador LDAP:

solicitar como seguridad
Motor de la base de datos a utilizar: HDB
Eliminar BD cuando quitemos slapd: Sl, para evitar confusiones con otras BD

Desea mov
Utilizar la v

er la base de datos antigua: Sl
ersion 2 de LDAP: NO, ya que esta practicamente obsoleta

2°. Elabora un fichero estructura.1dif para crear una unidad organizacional "tienda".
cd /etc/ldap
gedit estructura.ldif

En su interior tecleamos:

dn:
ou:

ou=tienda,
tienda

objectclass: or

dc=dominioempresa-jlcomesana-daw05,dc=1local

ganizationalUnit

3°. Elabora un fichero grupo.1dif para crear una unidad organizacional " grupo".
gedit grupo.ldif

En su interior tecleamos:

dn:
ou:

grupo

objectclass: or

ou=grupo, dc=

dominiocempresa-jlcomesana-daw05,dc=local

ganizationalUnit

4° Elabora un fichero usuarios.1dif paracrear un grupo users.

gedit usuarios.ldif

En su interior tecleamos:

dn:

objectclass: po

objectclass:
cn:

users

userPassword: {
gidNumber: 112

cn=users, ou=

grupo, dc=dominioempresa-jlcomesana-daw05,dc=local
sixGroup

top

crypt}*

5°. Agregar los contenidos de los Idif.

6°.

ldapadd -x -W -D “cd=admin,dc=dominiocempresa-jlcomesana-daw05,dc=local”
-D “cd=admin,dc=dominioempresa-jlcomesana-daw05,dc=local” -f grupo.ldif
-D “cd=admin, dc=dominioempresa-jlcomesana-daw05,dc=local” -f usuarios.ldif

ldapadd -x -W
ldapadd -x -W

Revisar el resultado de la insercion.

ldapsearch -x -b “dc=dominioempresa-jlcomesana-daw05,dc=local”

Y obtenemos la siguiente salida:

#
#
#
#
#
#
#

#

dn:

extended LDIF

LDAPV3

base <dc=domi
filter: (obje
requesting: A

dominioempres

objectClass: dc
objectClass: or

o:
dc:

#

dn:

dominioempre
dominioempr

admin, domini

cn=admin, dc=

niocempresa-jlcomesana-daw05,dc=local> with scope subtree
ctclass=*)
LL

a-jlcomesana-daw05.local

dc=dominioempresa-jlcomesana-daw05,dc=local

objectClass: top

Object

ganization
sa-jlcomesana-daw05.local
esa-jlcomesana-daw05

oempresa-jlcomesana-daw05.local
dominioempresa-jlcomesana-daw05,dc=local

introducimos la que queramos y la volvera a

-f estructura.ldif




Despliegue de Aplicaciones Web Tarea 5 José Luis Comesaiia Cabeza

objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin

description: LDAP administrator

# tienda, dominioempresa-jlcomesana-daw05.local

dn: ou=tienda,dc=dominioempresa-jlcomesana-daw05,dc=local
ou: tienda

objectClass: organizationalUnit

# grupo, dominioempresa-jlcomesana-daw05.local

dn: ou=grupo,dc=dominiocempresa-jlcomesana-daw05,dc=local
ou: grupo

objectClass: organizationalUnit

# users, grupo, dominioempresa-jlcomesana-daw05.local

dn: cn=users,ou=grupo,dc=dominiocempresa-jlcomesana-daw05,dc=local
objectClass: posixGroup

objectClass: top

cn: users

gidNumber: 112

# search result
search: 2
result: 0 Success

# numResponses: 6
# numEntries: 5

7°. Elabora un fichero miusuario.1dif para crear un usuario con tu nombre.

gedit miusuario.ldif

Tecleando en su interior:

dn: uid=joseluis,ou=tienda,dc=dominioempresa-jlcomesana-daw05,dc=local
uid: joseluis

cn: José Luis

objectClass: account

objectClass: posixAccount
objectClass: top

objectClass: shadowAccount
userPassword: {crypt}3kYWXeItEYpl.
shadowLastChange: 14001

shadowMax: 99999

shadowWarning: 7

loginShell: /bin/bash

uidNumber: 1012

gidNumber: 112

homeDirectory: /home/joseluis

el password |0 hemos averiguado mediante la orden siappasswd -h {CRYPT}
la cual cuando pulsamos Intro nos pregunta una contrasefia por duplicado para confirmarla

y cuando terminamos nos indica cual es su contrasefa cifrada, por ejemplo:

slappaswd -h {CRYPT}

New password: hola

Re-enter new password: hola
{CRYPT } XMOQyPNgth5WE

8°. Agrega el nuevo usuario al nuevo arbol de LDAP.
ldapadd -x -W -D “cn=admin,dc=dominiocempresa-jlcomesana-daw05,dc=local” -f miusuario.ldif
Tras introducir la contrasefia de LDAP que nos solicita, y si todo es correcto, nos pone un
mensaje indicando que ha afiadido una nueva entrada
9°, Revisa el resultado de la insercion.
ldapsearch -x -b “dc=dominioempresa-jlcomesana-daw05,dc=local”

Y el mensaje nos indica que todo se ha realizado de forma correcta
extended LDIF

#
#
# LDAPvV3

# base <dc=dominioempresa-jlcomesana-daw05,dc=local> with scope subtree
# filter: (objectclass=*)

# requesting: ALL

#
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# dominioempresa-jlcomesana-daw05.local

dn: dc=dominiocempresa-jlcomesana-daw05,dc=local
objectClass: top

objectClass: dcObject

objectClass: organization

o: dominioempresa-jlcomesana-daw05.local

dc: dominiocempresa-jlcomesana-daw05

# admin, dominioempresa-jlcomesana-daw05.local

dn: cn=admin,dc=dominioempresa-jlcomesana-daw05,dc=local
objectClass: simpleSecurityObject

objectClass: organizationalRole

cn: admin

description: LDAP administrator

# tienda, dominioempresa-jlcomesana-daw05.local

dn: ou=tienda,dc=dominioempresa-jlcomesana-daw05,dc=local
ou: tienda

objectClass: organizationalUnit

# grupo, dominioempresa-jlcomesana-daw05.local

dn: ou=grupo,dc=dominioempresa-jlcomesana-daw05,dc=local
ou: grupo

objectClass: organizationalUnit

# users, grupo, dominioempresa-jlcomesana-daw05.local

dn: cn=users,ou=grupo,dc=dominiocempresa-jlcomesana-daw05,dc=1local
objectClass: posixGroup

objectClass: top

cn: users

gidNumber: 112

# joseluis, tienda, dominioempresa-jlcomesana-daw05.local
dn: uid=joseluis,ou=tienda,dc=dominioempresa-jlcomesana-daw05,dc=local
uid: joseluis

cn:: Sm9zwokgTHVpcw==

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

shadowMax: 99999

shadowWarning: 7

loginShell: /bin/bash

uidNumber: 1012

gidNumber: 112

homeDirectory: /home/joseluis

# search result
search: 2
result: 0 Success

# numResponses: 7
# numEntries: 6
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Tarea para DAWO06.

2.

Indica cada uno de los pasos que deberias de dar para proceder a la instalacion de
phpDocumentor, suponiendo que vas a partir de una mdaquina en la que tienes instalado
la distribucion Ubuntuy en la que ya estan instalados y correctamente
configurados apache y php.

Primero hermos de instalar pear, para lo que tecleamos:

apt-get install php-pear

Ahora configuramos su directorio de trabajo en /var/www:

pear config-set data dir /var/www

Pasamos a instalar phpDocumentor con todas sus dependencias:

pear install --alldeps PhpDocumentor

Ya sélo nos queda crear un directorio de salida para phpDocumentor y cambiar su

propietario a www-data:

mkdir /var/www/docs
chown www-data /var/www/docs

Para comprobar que todo ha salido de forma correcta, dentro de un navegador tecleamos:
http://localhost/PhpDocumentor

Y aparece:

docBuldder - phpDocur x

7 localhost

Inroduction | Conflg | Files | Output | Options  Credits  Links

Welcome 10 docBullder
This s the now webinterface for running, =1 our opirion, the best Incode documantation comgsier there is: phpDocumentor.
What's néaw in NS release? Heaps of Things. but here are the haalines

* Much greater suppont for PEAR on both windows and hrux

* CHM, PDF and XML:DOCBOOK/pearooc? convenses ane all stabie!

o New 1okenizer-based parser I5 aradly taice as fast as 1he old parser (regures PHP 4.3 0+)

* New axternal userdovel manual parsing and generation alows cross-inking betwoen AP| docs and DocBock 4ormat tutoraisémantuals!

o Color syrtax source highlighting and cross-referencing with documentation of source code m HTML, CHM and POF with customizable templiding
o New Configuration fles simpify repecitive and complex Jocumesmiation 1asks

* Brand new extensive manual - which can be genseraled dractly from 1ha s0urce using makedocs. !

* Many improvements 10 ncode AP| documseration including new tags. and better handing of incode hemi

¢ New XML DocBook/peardoc comwerter makes generading PEAR manual formats easy for PEAR developers mlong with the - pear command-ine
Saitoh

Many new HTML templaies, &l of them besutiful thanks 1o Marco von Ballmoos

® A Fenndt nosw o tarfora thanke s Bnavirous Eertiol

Par o PreDocmeror gt N _|
aiting your command. ..

Explica en qué consisten las plantillas de codigo en el caso de Javadoc y cada uno de sus
componentes.

Con las plantillas Javadoc conseguimos documentar una aplicacién, sus clases y métodos,
siendo de mucha utilidad para una posterior actualizaciéon o refinamiento de la misma.
También conseguimos que cuando estemos Ilamando a un método o clase determinado,
se nos muestre una sugerencia para el cédigo, la cual podemos coger con tan solo pulsar
Ctrl+Intro o cualquier otra combinacién de teclas que definamos.

Para poder crear nuestras propias plantillas en NetBeans tendremos que seleccionar la
opcion Herramientas - Opciones - Editor - Plantillas de Cddigo y en el apartado de
lenguaje seleccionamos aquel al que deseamos aplicarle la nueva plantilla que creemos
(segun el orden que muestro en la imagen de la pdgina siguiente).
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Una plantilla se compone de nombre, descripcidn, contexto en funcién del lenguaje y un
patron o cédigo de la plantilla. Este ultimo puede estar compuesto de texto fijo o una serie
de variables, como pueden ser:

v

AN NI AN

${cursor}: posicion en la que se establecera el cursor de texto tras desplegar el cédigo
de la plantilla.

${enclosing type}: tipo de la clase en la que nos encontramos

${enclosing method}: nombre del método en el que nos encontramos

${year}: aho en curso

${time}: hora en curso

Dispones de una maquina que cuenta con el sistema operativo Ubuntu recientemente
actualizado, en la que esta el entorno de red configurado y, ademas, dispones de
conexidn a Internet y estas trabajando con la cuenta del usuario root. Indica cada uno de
los pasos y comandos implicados en ellos para conseguir hacer lo siguiente:

v

Suponiendo que el sistema ya tiene instalado las siguientes librerias de las que Git
depende: lcurl, z1ib, openssi, expat, Y 1ibiconv, pasos para realizar la compilacion e

instalacion de Git considerando que ya disponemos del paquete git-1.7.9.5.tar.bz2

tar -xvfz git-1.7.9.5.tar.bz2

cd git-1.7.9.5

apt-get build-dep git-core

apt-get install libssl-dev

make prefix=/usr/local all doc

make prefix=/usr/local install install-doc

Como obtener Git a través del propio Git para futuras actualizaciones, de manera
que descargaria automaticamente el cédigo fuente desde su repositorio.
Una vez que tengamos instalado git, tecleariamos en el terminal:
git clone git://git.kernel.org/pub/scm/git/git.git
Comprobar la versidon que se ha instalado de Git.

git --version
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v Establecer el nombre de usuario y direccién de correo electrénico en la configuracién
de Git.

git config --global user.name “joseluis”
git config --global user.email jl@sitiolibre.com

v" Cambiar el editor de texto que trae por defecto Git al editor emacs.
git config --global core.editor emacs
v" Dentro de la carpeta //var/cache/git/ Crear una carpeta para un nuevo proyecto
denominado [tunombre DAWO6 € iniciar un repositorio del nuevo proyecto, donde

tunombre debes sustituirlo por la inicial de tu nombre, seguido de tu primer apellido.

mkdir /var/cache/git/jlComesana DAW06
cd /var/cache/git/jlComesana DAWO06
git init

root@joseluls-VirtualBox: /var/cache fgit/JiComesana_DAWO6

VirtualBox: /var/cache/git# git clone git://git.kernel.org/pub/scn/git/git.git

g objects: 154
ng objects: % (39367/39307), done.
ed 153984 (delta 113033)
154283/1542 ), 36.33 MIB | 365 KiB/s,
100% ( 305/113385), done.
irtualBox: /var/cache/git# git --version

git config --global user.name "joseluls”
git config global user.email jlgsitiolibre.com
git conflg --global core.editor emacs
mkdir /Jvar/cache/git/jlComesana_DAWGS
cd /Jvar/cache/git/jlComesana_DAWBE
{ e/git/jlComesana_DAWOGE git init
Initialize Gl E it/jlComesana_DAWBG/.glit/
root@joselr t/jlComesana DAWOGE




Mddulo: Despliegue de Aplicaciones Web (DAW)

I.LE.S.: Aguadulce C.F.G.S. : Desarrollo de Aplicaci  ones Web
Fecha: Martes 5 de febrero de 2013 Hora de Comienzo: 18:30 horas
Examen: Tedrico y Préctico. Duracién: 3 horas

Nombre: D.N.L.:

Centro en el que se realiza el examen:

INSTRUCCIONES:
La puntuacion total del examen sera de 10 puntos. P arte tedrica: 6 puntos. Parte Practica: 4 puntos
Cada pregunta del examen tedrico puntia 0,2 puntos. Cada dos preguntas mal quita una bien.

CUESTIONES TEORICAS:

1. Responde: La arquitectura Web consiste en un mod  elo de tres capas que son:
La arquitectura web es un modelo compuesto de tres capas:

- Capa de Base de Datos, donde estaria toda la docu mentacion de la informacion que se
pretende administrar mediante el servicio web y emp learia una plataforma del tipo MySQL,

PostgreSQL, etc.

- En una segunda capa estarian los servidores de ap licaciones web, ejecutando aplicaciones de

tipo Apache, Tomcat, Resin, etc.

- En una tercera capa estarian los clientes del ser vicio web al que accederian mediante un

navegador web como Firefox, Internet Explorer, Oper  a, etc.

2. Si consideramos los componentes de la arquitectu ra web, podemos afirmar que Tomcat, esta

encuadrado en:

a. Base de datos.

b. Servidor de aplicaciones Web
c. Clientes de servicio Web.

d. Sistema operativo.

3. Para probar el servlet, una vez arrancado el ser vidor Tomcat, abrimos un navegador web, en el

cual escribiriamos una URL con el siguiente formato
http://{address}.{port}/{servietName}
http://{port}:{address}/{servietName}
http://{address}:{servletName}/{port}
http://{servletName}:{port}/{address}

coop

4. Un descriptor de despliegue:
a. Esun uUnico archivo.
b. Tiene formato XML.
c. Describe las caracteristicas de despliegue de una aplicacién web.
d. Todas son correctas.

5. Sobre los archivos WAR:

a. No es posible generarlos desde entornos IDE.

b. Permiten empaquetar, en una sola unidad, aplicacion  es web de Java completas
c. Es una aplicacion web formada Unicamente por archivos .html
d

Es un archivo que engloba el protocolo de comunicacién de las aplicaciones web generadas con

Java.

6. Los middlewares actian como elementos conectores encargados de distribuir la aplicacion web...
a. De forma horizontal mediante un balanceador software.
b. De forma vertical mediante un balanceador hardware ftp.
c. De forma horizontal mediante un balanceador hardware http.
d. De forma vertical distribuyendo las capas de la aplicacién en diferentes maquinas.

7. Para modificar el servidor virtual predeterminado, editamos el archivo
a. /etc/apache?2/sites-available/default
b. /var/apache/web
c. lusr/local/apache
d. /usr/apachelvirtual
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10.

11.

12.

13.

14.

15.

Apache por defecto busca los ficheros en
a. /usr/local/tomcat/webapps/ROOT

b. /var/apache/web

c. [lusr/local/ant

d. /varlwww

Los dispositivos que, respondiendo Unicamente a algoritmos de reparto de carga (Round Robin, LRU,
etc.), redireccionan una peticién http del usuario a la maquina que, segun dicho algoritmo, convenga
que se haga cargo de la peticion son:

a. Balanceadores software

b. Balanceadores http

c. Balanceadores hardware

d. Balanceadores localhosters ftp

Acerca de Apache podemos decir que:

a. Es un servidor web poco extendido en el mercado.
b. No es gratuito, aunque es bastante econémico.

c. Esta disponible para GNU/Linux Gnicamente.

d. Esté estructurado en modulos.

Por defecto, Tomcat va a estar escuchando en el puerto:

a. 8081
b. 8080
c. 8088
d. 127.1

Los comandos a2dismod y a2enmod
a. Permiten siempre y cuando el paquete gnome-modularity esté instalado, habilitar y deshabilitar

modulos.

b. Permiten siempre y cuando el paquete gnome-bobmodular esté instalado, deshabilitar y habilitar
modulos.

c. Son alias de los comandos a2dissite y a2ensite respectivamente, utilizados para desactivar y
activar.

d. Permiten deshabilitar y habilitar médulos, respecti vamente .

Completa los huecos de las siguientes frases con la s palabras adecuadas. Las aplicaciones web
emplean péaginas dinamicas, éstas se ejecutan en un servidor web y se muestran en el navegador_ de
un equipo cliente que es el que ha realizado previamente la solicitud. Cuando una pagina web llega al
navegador, es posible que también incluya algin programa o fragmento de cédigo que se deba ejecutar.
Ese cddigo, normalmente en lenguaje JavaScript, lo ejecutara el propio navegador.

En un host virtual, encontramos que se atenderan peticiones por cualquier interfaz de red y a través del
puerto 80 con:

a. <VirtualHost *:??7>

b. <VirtualHost *:80>

c. <VirtualHost 192.168.200.0:80>

d. <VirtualHost *:*>

rotatelog es un programa proporcionado por Apache que permite:

a. Rotar logs por tamafio de los mismos.

b. Rotar logs.

c. Rotar logs por intervalo de tiempo siempre y cuando en el intervalo de tiempo definido existan
nuevos datos.

d. Todas las anteriores con correctas.
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16.

17.

18.

19.

20.

21.

22.

23.

Si queremos acceder a una aplicacion, llamada laweb22, que se esta ejecutando en un servidor
Tomcat, desde el propio equipo, tendriamos que teclear en el navegador:

a. http://localhost:8080

b. http://localhost:80/laweb22

c. http://localhost:8080/laweb22

d. http://localhost:8080/tomcat

Si al acceder a una pagina web no es necesaria la intervencion de codigo en el lado del servidor o en el
lado del cliente, entonces entenderemos que la pagina es

a. Estable.

b. Dinamica.

c. Movible.

d. Xml.

Los ataques que suele recibir una aplicacion web se pueden centrar en varios objetivos, sefala cuales
de los siguientes podrian ser:

a. Ataques a la computadora del usuario (cliente).

b. Ataques al servidor.

c. Ataques al flujo de informacion entre cliente y servidor.

d. Todos los anteriores son correctos.

En la estructura de directorios que forman una aplicacién web, el directorio que contiene el fichero
web.xml es:

a. WEB-INF
b. raiz

c. lib

d. classes

El método quizds mas sencillo para desplegar una aplicacion que se utiliza durante la etapa de
desarrollo, es copiar la carpeta correspondiente a la aplicacién en la carpeta $CATALINA_HOME/
teniendo en cuenta que la variable $CATALINA_HOME es la ruta de los scripts que emplea Tomcat.

a. web.xml

b. index

c. webapps
d. classes
Tomcat es:

a. Un navegador web.

b. Un servidor de aplicaciones
c. Un servlet.

d. Un sistema operativo.

Apache-Ant es una herramienta que se usa en programacion para la realizacion de tareas mecanicas y
repetitivas, posee la ventaja de no depender de los comandos shell de cada sistema operativo, ya que
se basa en archivos de configuracion:

a. XML.

b. HTML.

c. ANT.

d. ZIP.

En Apache las directivas SSL CertificateFile y SSLCertificatKeyFile definen:

a. La clave privada del servidor Apache y el certificado digital del propio servidor Apache
respectivamente.

b. El Certificado digital del propio servidor Apache y la clave privada del servidor Apache
respectivamente.

c. Laclave publica del navegador y la clave privada del servidor respectivamente.
d. La clave privada del navegador y la clave privada del servidor respectivamente.
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24,

25.

26.

27.

28.

29.

30.

En Tomcat el motor JSP encargado de compilar las paginas JSP, en cédigo java, en servilets que
puedan ser manejados por Catalina se denomina:

a. Jasper.

b. Coyote.

c. RoadRunner.
d. Catalina.

La inyeccion de comandos SQL

a. Consiste en identificar, en todo momento, quién es el usuario que esta accediendo.

b. Es lo mismo que autenticacion con certificados.

c. Es una técnica para explotar aplicaciones web qu e no validan la informacion suministrada
por el cliente para generar consultas SQL peligrosa  s.

d. Consiste en la validacion de entrada SQL.

Acerca del balanceo de carga, sefiala la afirmacion que es falsa.

a. Consiste en establecer un método de reparto de la carga de peticiones entre los servidores del
cluster.

b. No es posible aplicarlo con Tomcat.

c. Trata de que se minimice el tiempo de respuesta a las solicitudes de los clientes.

d. Todas son correctas.

Sefala qué caracteristica es falsa acerca del servidor de aplicaciones JBoss.
a. Es de cddigo abierto.

b. Estaimplementado en su totalidad en Java.

c. Es dnicamente un "EJB Container".

d. Funciona Unicamente en servidores Microsoft Wind ows.

¢Cual de las siguientes afirmaciones es falsa?

a. Un archivo .war puede estar formado por varios a  rchivos .ear
b. El comando #jar cvf permite generar archivos .war

c. Elcomando #jar cvf permite generar archivos .ear

d. Un archivo .ear puede estar formado por varios archivos .war

Con Ant, un task o tarea es

a. El elemento raiz del fichero XML.

b. Un conjunto de tareas que queremos aplicar a nuestra aplicacion en algin momento.

c. Un cddigo ejecutable que aplicaremos a nuestraa  plicacion.

d. Una propiedad o property es, simplemente, algun parametro (en forma de par nombre-valor) que
necesitamos para procesar nuestra aplicacion.

Sobre los tipos MIME, DefaultType text/plain significa que cuando el navegador web solicita y recibe ese
archivo como respuesta:

a. Desplegaré el contenido como un archivo de texto

b. Desplegara el contenido como un archivo HTML.

c. Desplegara el contenido como un archivo de imagen gif.

d. Desplegara el contenido como un archivo de video mov.
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CUESTIONES PRACTICAS:

Suponiendo que dispones de una maquina que cuenta con un sistema operativo Linux recientemente
actualizado, esta maquina tiene el entorno de red configurado y, ademas, dispones de conexion a Internet.
Ademas, estas trabajando con la cuenta del usuario root.

1. Explica qué hace cada una de las instrucciones s iguientes. (0,9 puntos)

 f#apt-get install apache2

Instalar el servidor web Apache desde terminal.

e #/etc/init.d/apache2 status

Comprobar que esta funcionando el servidor Apache desde terminal.

« http://localhost 6 también http://127.0.0.1

Comprobar que esta funcionando el servidor Apache desde navegador.

e #/etc/init.d/apache2 restart

Reiniciar el servidor Apache

2. Si edito el fichero /etc/apache2/sites-enabled/0  00-default y en él cambio donde aparece
<VirtualHost *:80> por: <VirtualHost *:82> , ¢qué estoy haciendo? (0,5 puntos)

Estoy cambiando el puerto por defecto por el cual esta escuchando el virtualhost en Apache,
pasandolo al puerto 82

3. Siquiero instalar Tomcat, explica para qué sirv e hacer: (0,9 puntos)

e #aptitude search "?provides(java-runtime)"

Para instalar cualquier versién de Tomcat es necesario tener instalado JDK (Kit de desarrollo de
Java), para buscar el paquete ejecuto esa instruccion.

e ¢donde y para qué se meten estas lineas?
JAVA_HOME=/ust/lib/jvm/java-6-openjdk/jre/
PATH=$PATH:$JAVA_HOME/bin
export PATH JAVA_HOME
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Sirven para crear una variable de entorno, para indicar en donde se ha instalado y afiadir a la
variable PATH el directorio en donde se encuentran los archivos binarios para que puedan ser
invocados desde cualquier parte, para ello se edita /etc/profile introduciendo esas lineas.

e #source /etc/profile

Actualizamos las variables de entorno mediante el comando

#catalina start

Arrancar el servicio correspondiente a Tomcat mediante el script "catalina”

*  http://127.0.0.1:8080

Comprobar desde el navegador que el Tomcat esta funcionado.

4. Tenemos que configurar un virtualhost basado en nombre, denominado casa, que permita el
acceso de la pagina web de una empresa en Internet,  al directorio del servidor web casa. A
continuacion se ponen instrucciones referentes a es 0. Explica los pasos que seguirias para
configurar el virtual host. (0,8 puntos)

a2ensite casa

/etc/init.d/apache? restart

<VirtualHost *:80>
DocumentRoot /var/www/casa

</VirtualHost>

mkdir /var/www/casa

cd /etc/apache2/sites-available

Acceder a la ruta /etc/apache2/sites-available

cd /etc/apache2/sites-available

Crear el directorio casa:

mkdir /var/www/casa
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Crear el fichero casa con el contenido:

<VirtualHost *:80>
DocumentRoot /var/www/casa

</VirtualHost>

Habilitar el virtualhost creado: a2ensite casa

Recargar 6 reiniciar Apache: /etc/init.d/apache?2 restart

5. Dado el siguiente el fichero de un virtual host, explica para qué sirven los bloques sefialados en
negrita: (0,5 puntos)

<VirtualHost *:80>

DocumentRoot /var/www/todo-empresa-tarea-daw02
ServerName www.empresa-tarea-daw02.local
ServerAlias empresa-tarea-daw02.local

<Directory /var/ww/ t odo- enpr esa-t ar ea- daw02/ vi deos>
Def aul t Type vi deo/ x-flv

# ForceType video/ x-flv

</Directory>

<Directory /var/www/todo-empresa-tarea-daw02/delimi tado/>
AllowOverride AuthConfig
Options Indexes FollowSymLinks MultiViews
Order allow,deny
allow from all
</Directory>

SSLEngi ne on
SSLCertificateFile [ et c/ apache2/tus-ssl/enpresa-tarea-dawd2. crt
SSLCertificateKeyFile /etc/apache2/tus-ssl/enpresa-tarea-dawd?2. key

ErrorLog ${ APACHE_LOG DI R}/ enpr esa-t ar ea- daw02-error. | og
LogLevel warn
Cust omLog ${ APACHE_LOG DI R}/ enpr esa-t ar ea- daw02- access. | og conbi ned

</VirtualHost>

En un servidor web podemos especificar el tipo MIME por defecto para aquellos archivos que el
servidor no pueda identificar automaticamente como pertenecientes a un tipo concreto, para
aquellos los cuales no se resuelven segln su extensién. Para el servidor Apache se utilizan dos
directivas: DefaultType y ForceType. Por tanto estamos configurando para que sea posible la

identificacion correcta del video presentaciéon formato flv situado dentro del directorio videos.
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Mddulo: Despliegue de Aplicaciones Web (DAW)

I.LE.S.: Aguadulce C.F.G.S. : Desarrollo de Aplicaci  ones Web
Fecha: Martes 5 de febrero de 2013 Hora de Comienzo: 18:30 horas
Examen: Tedrico y Préctico. Duracién: 3 horas

Nombre: D.N.L.:

Centro en el que se realiza el examen:

En el segundo bloque en negrita, se activa SSL y se indica el certificado digital del servidor Apache
y la clave privada del servidor

El tercer bloque permite registrar todos los errores que encuentre Apache. Con combinedse puede
especificar una gran variedad de cosas, usuario que ha realizado la peticién, etc.

6. Dado os dos siguientes fragmentos, en relacién a JBoss Application Server, explica qué es lo
gue se pretende hacer con dichos fragmentos de codi go. (0,4 puntos)

#group add jboss

#uzeradd -3 shindhash -g jhoss Jboss

“#passwd jboss

fusernod -d Mmsriflocalsjbozs/Jboss-6.0.0.Final/ jhosz

Crear el usuario de JBoss que posee Yy dirige JBoss, se crea un grupo JBoss y un usuario llamado
JBoss al se agrega al grupo creado

JAVA HOME= sr/lib/gwvm/]ava-G-sun/jre

JEO0SS HOME=/usrslocal/jboss/iboss-6.0.0. Final
PATH=5FPATH: 5 JTAVA HOME /bin:sJEBO33 HOME /bin
export PATH JAVA HOME JEO3S HOME

Establecer las variables de entorno JAVA_HOME y JBOSS_HOME: Estas variables son
interesantes para indicar las rutas donde se ha instalado Java y JBoss. Estas rutas seran
empleadas en los archivos de configuracion de dichas aplicaciones. Esas modificaciones se
realizan en el archivo /etc/profile :
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Médulo: Despliegue de Aplicaciones Web (DAW)

I.E.S.: Aguadulce C.F.G.S. : Desarrollo de Aplicaci ones Web
Fecha: Jueves 13 de junio de 2013 Hora de Comienzo: 15:30 horas
Examen: Tedrico y Préctico. Duracién: 2 horas 30 minutos
Nombre: D.N.l.:

Centro en el que se realiza el examen:

INSTRUCCIONES:
La puntuacion total del examen sera de 10 puntos. P arte tedrica: 6 puntos. Parte Practica: 4 puntos
El alumnado que super6 el examen de febrero debe hacer:
* Preguntas tedricas desde la 21 a la 40. (0,30 puntos cada pregunta. Cada dos mal quita una bien).
» De la parte practica los ejercicios desde el 5 en adelante. Puntian respectivamente:
o Ejercicio5 - 0,6 puntos
o Ejercicios 6, 7 y 9 - 0,8 puntos cada uno.
o Ejercicio 8 > 1 punto.

El resto del alumnado debe hacer el examen completo:
» Cada pregunta de teoria vale 0,15 puntos. Cada dos mal quita una bien.
« En la parte practica, los ejercicios (1,2,3,4,5,9) valen 0,4 puntos cada uno. El 6 y 7 vale 0,5 puntos,
y el 8 vale 0,6 puntos.

Cualquier decisiéon en la parte practica, por algo que no quedara claro en el enunciado, coméntalo
justificando la decisién.

CUESTIONES TEORICAS:

1. Si queremos probar un servlet, una vez arrancado el servidor Tomcat, abrimos un navegador
web, en el cual escribiriamos una URL con el siguie  nte formato:
a. http:/{port}:.{address}/{servietName}
b. http://{address}.{servietName}/{port}
c. http:/{address}:{port}/{servietName}
d. http://{servietName}:{port}/{address}

2. La forma mas habitual de integrar la ejecucién de p  aginas PHP en el servidor web Apache, es
utilizar...
a. Un servidor de aplicaciones.
b. Una solucién como FastCGl.
c. Elmodulo mod_php.
d. Tomcat.

3. El servidor Tomcat se gestiona a través de un sc  ript denominado:
a. tomcatina
b. sys.ctl
c. catalina
d. apache2

4. Sefiala cudl no es un factor de los que han impul  sado el uso de los servicios Web.
a. Ancho de banda mas barato.
b. Sistemas operativos Microsoft Windows de "Open S ource".
c. Exito de la computacion extendida.
d. Contenido web més dinamico.

5. Los middlewares actlan como elementos conectores encargados de distribuir la aplicacion
web...
a. De forma horizontal mediante un balanceador software.
b. De forma vertical mediante un balanceador hardware FTP.
c. De forma horizontal mediante un balanceador hardware HTTP.
d. De forma vertical distribuyendo las capas de la aplicacién en diferentes maquinas.
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Médulo: Despliegue de Aplicaciones Web (DAW)

I.E.S.: Aguadulce C.F.G.S. : Desarrollo de Aplicaci ones Web
Fecha: Jueves 13 de junio de 2013 Hora de Comienzo: 15:30 horas
Examen: Tedrico y Préctico. Duracién: 2 horas 30 minutos
Nombre: D.N.l.:

Centro en el que se realiza el examen:

6.

10.

11.

12.

13.

La arquitectura Web es un modelo de tres capas q  ue son:

a. Base de Datos, Sistema Operativo, Navegador Web.

b. Base de Datos, Servidor Linux, Servidor IIS.

c. Base de Datos, Servidor de aplicaciones Web, cli  entes de servicio Web.
d. Base de Datos, Clientes HTML , Clientes XML.

Una plataforma WIMP usa MySQL, PHP y ¢;qué sistema operativo?
a. Microsoft Windows.

b. Linux.
c. Unix.
d. MAC.

Por defecto, Tomcat va a estar escuchando en el pue  rto:

a. 8081
b. 8088
c. 127.1
d. 8080

Sefala la opcién incorrecta. El programa rotatel og es un programa proporcionado por Apache

que permite:

a. Solamente rotar logs por tamafio de los mismos.

b. Rotar logs por tamafio de los mismos.

c. Rotar logs.

d. Rotar logs por intervalo de tiempo siempre y cuando en el intervalo de tiempo definido existan
nuevos datos.

En un host virtual, encontramos que se atenderan peticiones por cualquier interfaz de red y a través del
puerto 80 con:

a. <VirtualHost *:??7>

b. <VirtualHost *:80>

c. <VirtualHost 192.168.200.0:80>

d. <VirtualHost *:*>

rotatelog es un programa proporcionado por Apache que permite:

a. Rotar logs por tamafio de los mismos.

b. Rotar logs.

c. Rotar logs por intervalo de tiempo siempre y cuando en el intervalo de tiempo definido existan
nuevos datos.

d. Todas las anteriores con correctas.

Si queremos acceder a una aplicacion, llamada iesaguadulce , que se esta ejecutando en un servidor
Tomcat, desde el propio equipo, tendriamos que teclear en el navegador:

a. http://localhost:8080

b. http://localhost:80/iesaguadulce

c. http://localhost:8080/iesaguadulce

d. http://localhost:8080/tomcat

Los ataques que suele recibir una aplicacion we b se pueden centrar en varios objetivos, sefiala
cuales de los siguientes podrian ser:

a. Ataques a la computadora del usuario (cliente).

b. Ataques al servidor.

c. Ataques al flujo de informacion entre cliente y servidor.

d. Todos los anteriores son correctos.
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Médulo: Despliegue de Aplicaciones Web (DAW)

I.E.S.: Aguadulce C.F.G.S. : Desarrollo de Aplicaci ones Web
Fecha: Jueves 13 de junio de 2013 Hora de Comienzo: 15:30 horas
Examen: Tedrico y Préctico. Duracién: 2 horas 30 minutos
Nombre: D.N.l.:

Centro en el que se realiza el examen:

14.

15.

16.

17.

18.

19.

20.

21.

En una comunicacién cliente(A)-servidor(B) medi  ante el cifrado asimétrico, 'A' envia la
informacion cifrada mediante la clave (sefiala la op  cion) y 'B' la descifra mediante su clave
privada.

a. privada de 'B'

b. privaday publica de 'B'

c. privaday publica de 'A'

d. publica de 'B'

Si configuramos las sesiones persistentes de fo ~ rma global tenemos que manipular el archivo:
a. <CATALINA HOME>/conf/context.xml.

b. <CATALINA_ HOME>/bin/context.xml.

c. <CATALINA_HOME>/META-INF/context.xml.

d. <CATALINA_ HOME>/config/context.xml.

¢, Qué archivo contiene informacion sobre la conf  iguracion web de Tomcat?
a. PHP.ini

b. host-manager.xml

c. build.xml

d. $CATALINA_HOME.

En Apache las directivas SSLCertificateFiley S SLCertificatKeyFile definen:
a. La clave privada del servidor Apache y el certificado digital del propio servidor Apache

respectivamente.

b. La clave publica del navegador y la clave privada del servidor respectivamente.

c. El certificado digital del propio servidor Apache y la clave privada del servidor Apache
respectivamente.

d. La clave privada del navegador y la clave privada del servidor respectivamente.

Segun la especificacion httpd 2.2 una aplicaci6 n web puede ser desplegada en diferentes
servidores web manteniendo su funcionalidad y sin n ingun tipo de modificacion en su codigo.

a. Verdadero.

b. Falso.

La inyeccion de comandos SQL

a. Consiste en identificar, en todo momento, quién es el usuario que esta accediendo.

b. Eslo mismo que autenticacién con certificados.

c. Es una técnica para explotar aplicaciones web qu e no validan la informacion suministrada
por el cliente para generar consultas SQL peligrosa  s.

d. Consiste en la validacion de entrada SQL.

Uno de los requisitos previos para instalar JBo  ss es tener instalado:
a. Una distribucién Linux.

b. Microsoft Windows.

c. Mozilla Firefox.

d. JDK.

Asocia las siguientes directivas del servidor P roFTPD con su posible uso (escribe el nimero):
a. Escuchar la conexién en un puerto TCP. > 2

b. Define el fichero de autenticacion de usuarios. > 4

c. Definicion de la ruta que sirve ProFTPFD. > 1

d. Configura el nombre que se muestra en la conexién de los usuarios. - 3

(1) DocumentRoot

(2) Port 2121

(3) Server Name

(4) AuthUserFile
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Médulo: Despliegue de Aplicaciones Web (DAW)

I.E.S.: Aguadulce C.F.G.S. : Desarrollo de Aplicaci ones Web
Fecha: Jueves 13 de junio de 2013 Hora de Comienzo: 15:30 horas
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Centro en el que se realiza el examen:

22.

23.

24,

25.

26.

27.

28.

29.

El protocolo FTP permite cifrar la informacion entre el cliente y el servidor FTP.
a. Si, mediante el método AUTH basic auto.

b. Si, independientemente del modo de funcionamiento usado.

c. No.

d. Si, siempre y cuando el cliente sea el origen de la informacion.

Los permisos rw-r--r-- identifican:
a. Los permisos: 655.
b. Los permisos: 644.
c. Los permisos: 544.
d. Los permisos: 744.

Los comandos close y disconnect:

a. Terminan la sesion ftp y salen de la consola ftp.

b. Salen a linea de comandos del sistema operativo temporalmente sin cortar la conexion. Para volver
debes teclear exit en la linea de comandos.

c. Son alias de los comandos qut y ext.

d. Finalizan la sesidn ftp sin cerrar la consolaf  tp.

Los comandos quit y exit

a. Finalizan la sesién ftp sin cerrar la consola ftp.

b. Salen a linea de comandos del sistema operativo temporalmente sin cortar la conexion. Para volver
debes teclear exit en la linea de comandos.

c. Terminan la sesion ftp y salen de la consola ft  p.

d. Son alias de los comandos qut y ext.

Dos nombres DNS distintos que identifican a la misma maquina y a la misma IP, pueden servir

una configuracion ftp distinta mediante el servidor PropFTPD.

a. No, es imposible.

b. No, es imposible para cualquier servidor ftp.

c. Si, siempre y cuando cada virtualhost, asi como el servidor principal, deben servir en un puerto TCP
distinto.

d. Si, es posible, configurando virtualhosts.

El servidor ftp ProFTPD permite configurar host s virtuales:

a. No.

b. Si, pero s6lo en Windows

c. Si, por ejemplo basados en IP.

d. La configuracion de hosts virtuales Gnicamente es posible en servidores web.

¢Qué registro de recursos permite combatir el correo electrénico no deseado?

a. SOA

b. CNAME

c. A

d. SPF

El servidor DNS permite traducir una IP a su no mbre de dominio correspondiente Unicamente

cuando es una IP version 4.

a. Si, puesto que la IP versién 6 no lo permite.
b. No.

c. Si, mediante resolucion directa.

d. Si, mediante resolucion inversa.
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Centro en el que se realiza el examen:

30.

31.

32.

33.

34.

35.

36.

37.

38.

El comando host:

a. No permite realizar resoluciones inversas y directas.

b. Solamente permite realizar resoluciones inversas.

c. Solamente permite realizar resoluciones directas, esto es, de nombres de dominio DNS a IP.
d. Permite realizar resoluciones inversas y directa  s.

En las consultas iterativas, el cliente:

a. Estéainteresado en la mejor respuesta por parte  del servidor DNS consultado.

b. Quiere que el servidor DNS le resuelva totalmente la consulta.

c. Quiere que el servidor DNS no use recursividad y si iteracién con otros servidores DNS.

d. Quiere que le iteren el servidor DNS habilitando y deshabilitando la tarjeta de red cada tres
segundos.

La entrada dn: uid=usuario,ou=People,dc=empresa,dc=local  es:
a. Una entrada definida incorrectamente.

b. Una entrada definida sobre Java bajo Linux.

c. Una entrada dentro del dominio empresa.local.

d. Un objeto no univoco.

¢Qué se debe actualizar siempre cada vez que modific  as la base de datos del servidor DNS?
a. Tiempo de vida minimo.

b. Intervalo de reintento.

c. Intervalo de actualizacion.

d. Ndmero de serie.

El directorio LDAP tiene una estructura en form a de arbol denominado

a. ND
b. CN
c. objectClass
d. DIT

Una plantilla en Javadoc se compone de

a. Un nombre, una descripcién, un contexto en funci On del lenguaje y un pattern.
b. Un nombre, una descripcion.

c. Un nombre, un contexto en funcion del lenguaje y un pattern.

d. Unnombre y un pattern.

Para establecer la ruta donde guardar la docume ntacién generada por phpDocumentor, es

necesario establecer el valor deseado en el archivo .ini de nuestro proyecto, cambiando en él el
contenido de la linea:

a. target.

b. directory.

c. destination.

d. path.

Indica cual de los siguientes no es un estado e  n el que se pueden encontrar los archivos, de un
proyecto integrado con Git.

a. Confirmado.

b. Modificado.

c. Preparado.

d. Inmutable.

¢Qué seccion de Git almacena los metadatos y labase  de datos de objetos para el proyecto?
a. Gitdirectory.

b. working directory.

c. tating directory.

d. staging area.
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Médulo: Despliegue de Aplicaciones Web (DAW)
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Centro en el que se realiza el examen:

39. Los sistemas de control de versiones son progra mas que permiten...
a. Gestionar un repositorio de archivos y sus disti ntas versiones.
b. Documentar aplicaciones.
c. Insertar comentarios en el cédigo fuente de las aplicaciones.
d. Compilar aplicaciones web.

40. ;/Qué comando muestra como se encuentran los archivos de nuestro proyecto en relacion al
repositorio del servidor?
a. gitstatus
b. qgit clone
c. gitadd
d. gitcvs
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Centro en el que se realiza el examen:
CUESTIONES PRACTICAS:

Suponiendo que dispones de una maquina que cuenta con un sistema operativo Linux recientemente
actualizado, esta maquina tiene el entorno de red configurado y, ademas, dispones de conexion a Internet.
Ademas, estas trabajando con la cuenta del usuario root .

1. Contesta brevemente, ¢para qué sirven cada una  de las instrucciones siguientes?

 f#apt-get install apache2

Instalar el servidor web Apache desde terminal.

e #/etc/init.d/apache2 status

Comprobar que esta funcionando el servidor Apache desde terminal.

« http://localhost

Comprobar que esta funcionando el servidor Apache desde navegador.

« #/etc/init.d/apache2 restart

Reiniciar el servidor Apache

2. Instalando Tomcat, explica para qué sirve hacer  cada una de las instrucciones siguientes:

e #aptitude search "?provides(java-runtime)"

Para instalar cualquier versiéon de Tomcat es necesario tener instalado JDK (Kit de desarrollo de
Java), para buscar el paquete ejecuto esa instruccion.

« ¢Donde y para qué se introducen estas lineas?
JAVA HOME=/ust/lib/jvm/java-6-openjdk/jre/
PATH=$PATH:$JAVA_HOME/bin
export PATH JAVA_HOME

Sirven para crear una variable de entorno, para indicar en donde se ha instalado y afiadir a la
variable PATH el directorio en donde se encuentran los archivos binarios para que puedan ser
invocados desde cualquier parte, para ello se edita /etc/profile introduciendo esas lineas.

e #source /etc/profile

Actualizamos las variables de entorno mediante el comando
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Centro en el que se realiza el examen:

#catalina start

Arrancar el servicio correspondiente a Tomcat mediante el script "catalina"

*  http://127.0.0.1:8080

Comprobar desde el navegador que el Tomcat esta funcionado.

e #aZenmod proxy
# a2enmod proxy_ajp
# a2enmod proxy_balancer

Cargar esos modulos para conseguir que Apache funcione como Proxy

3. Tenemos que configurar un virtualhost basado en nombre, denominado empresaDAW, que
permita el acceso de la pagina web de una empresa e n Internet, al directorio del servidor web
empresaDAW. A continuacién se ponen instrucciones r eferentes a eso. Explica los pasos que

seguirias para configurar el virtual host.

aZensite empresaDAW

/etc/init.d/apache? restart

<VirtualHost *:80>
DocumentRoot /var/www/empresaDAW
</VirtualHost>

mkdir /var/www/empresaDAW

cd /etc/apache2/sites-available

Acceder a la ruta /etc/apache2/sites-available

cd /etc/apache?2/sites-available

Crear el directorio empresaDAW:

mkdir /var/www/empresaDAW

Crear el fichero empresaDAW con el contenido:
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Centro en el que se realiza el examen:

<VirtualHost *:80>

DocumentRoot /var/www/empresaDAW

</VirtualHost>

Habilitar el virtualhost creado:  a2ensite empresaDAW

Recargar 6 reiniciar Apache: /etc/init.d/apache?2 restart

4. Para crear un servidor seguro en Apache, con una distribucion Ubuntu el procedimiento seria el
siguiente, describe brevemente lo que describe las instrucciones:

apt-get install openssl

Instalar el paquete openssl

mkdir /etc/apache?2/tus-ssl/

make-ssl-cert /usr/share/ssl-cert/ssleay.cnf /etc /apache2/tus-

ssl/apache.pem

Crear un certificado autofirmado para el servidor web, cuando se solicite el nombre del
servidor HTTP se indicara el nombre DNS que corresponda a la IP del certificado

Editamos el contenido de / et c/ apache2/ si tes-avai |l abl e/ def aul t - ssl siendo:

SSLEnNgine on
SSL CertificateFile /etc/apache2/tus-ssl/apache.pem
SSL CertificateKeyFile /etc/apache2/tus-ssl/apache.p em

Indicar el certificado del servidor y su respectiva clave privada asignando esos valores a los
parametros.

Hemos de asegurarnos de que el fichero /etc/apache2/ports.conf incluya ¢ qué valor?

El valor Listen 443

Comenta para qué sirven estas instrucciones

In -s /etc/apache2/mods-available/ssl.load /etc/apa che2/mods-enabled/ssl.load

In -s /etc/apache2/mods-available/ssl.conf /etc/apa che2/mods-enabled/ssl.conf

Crean los enlaces /etc/apache2/mods-enabled/ssl.conf y /etc/apache2/mods-enabled/ssl.load
que apuntan a los ficheros /etc/apache2/mods-available/ssl.conf y /etc/apache/mods-
available/ssl.load respectivamente. Utiles sobre todo si no dispones de los comandos
a2enmod y a2dismod para habilitar y deshabilitar médulos Apache
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Centro en el que se realiza el examen:

5. En relacion a JBoss Application Server, explica gué es lo que se pretende con estos fragmentos
de caédigo.

#ygroup add jhoss

#uzseradd -s sbinsbash -g jboss Jhoss

#paszayd jboss

gusermod -d fusrslocals/jboss/iboss-5.0.0.Final/ jhoss

Crear el usuario de JBoss que posee y dirige JBoss, se crea un grupo JBoss y un usuario llamado
JBoss al se agrega al grupo creado

JAVA HOME= sr/lib/gwvm/]ava-G-sun/jre
JEO0SS HOME=/usrslocal/jboss/iboss-6.0.0. Final

PATH=cPATH: s JAVA HOME /hin:sJBOSS HOME hin
export PATH JAVA HOME JEOZE HOME

Establecer las variables de entorno JAVA_HOME y JBOSS_HOME: Estas variables son
interesantes para indicar las rutas donde se ha instalado Java y JBoss. Estas rutas seran
empleadas en los archivos de configuracion de dichas aplicaciones. Esas modificaciones se
realizan en el archivo /etc/profile :

e groupadd jboss

Crear el grupo para JBoss.

e useradd -s /bin/bash -g jboss jboss

Crear el usuario jboss.

e sh/usr/local/jboss/bin/standalone.sh

Arrancar JBoss
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Centro en el que se realiza el examen:

6. Responde explicando brevemente par qué sirven la s siguientes instrucciones que ejecutemos
en un terminal, en relacion a la instalacion y conf  iguracion de servidores FTP.

* |s -l /etc/proftpd
Comprobar que proftpd esta instalado en /etc

 service proftpd start

Iniciar el servicio proftpd:

 id ftp
comprobar el nimero de identificacion del usuario del sistema ftp

« ftpasswd --passwd --name examen --file /etc/passwd. usuarios.virtuales -
-uid 133 --home /var/ftp/todo-examenDAW --shell /bi n/false

Estamos indicando que vamos a crear un usuario denominado examen, sobre el que nos preguntara
una contrasefia que sera almacenada en /etc/passwd.usuarios.virtuales. Este usuario tiene el
numero de identificaciéon 133, su carpeta principal sera la que hay en /var/ftp/todo-examenDAW. No
tendré acceso al shell del sistema.

« chown ftp /var/ftp -R
Estamos haciendo que el usuario ftp sea el propietario de la carpeta ftp y de todas sus subcarpetas.

« Editamos con: gedit /etc/proftpd/virtuals.conf y afiadimos lo siguiente:

<VirtualHost 192.168.1.23>
ServerAdmin  ftpadmin@examenDAW.local
ServerName “Servidor FTP para el examen de DAW”
AuthUserFile /etc/passwd.usuarios.virtuales
DefaultRoot /var/ftp/todo-examenDAW
RequireValidShell off
AllowOverwrite on

</VirtualHost>

Estamos diciendo que queremos crear un virtualhost para la direccion 192.168.1.23, al cual le
indicamos un email para el administrador, un nombre para el servidor, decimos que que los usuarios
autorizados se encuentran en el fichero /etc/passwd.usuarios.virtuales. También decimos que el
directorio raiz para este virtualhost es /var/ftp/todo-examenDAW, que no requiere usuarios con un
shell del sistema valido y que se permite la escritura en él.

7. Sobre la configuracion de DNS, comenta brevement e para qué sirven las siguientes
instrucciones.

e apt-get install bind9 bind9uitils

Instalamos los paquetes necesarios para el funcionamiento de BIND:
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Centro en el que se realiza el examen:

e service bind9 status

Verificamos que esté instalado y funcionando correctamente:

« Editamos el fichero /etc/bind/named.conf y escribimos en él:
zone “dominioempresa-examen-daw05.local™{
type master;

file “/var/lib/bind/master/db.dominioempresa-exam en-
daw05.local™;

h

Configuro el servidor de DNS como maestro.

e Simodificamos el fichero /etc/resolv.conf para que sélo tenga activa la siguiente linea:

nameserver 127.0.0.1

Establecemos el servidor DNS activo solamente es el local.

* Siejecutamos en una consola: $ nslookup www.google.es , ¢gqué obtendremos?

nos dira cual es la IP del servidor de Google.

* netstat -natp | grep named y tambiénnetstat -naup | grep named

Verifica en qué puertos TCP y UDP esta activo el servidor bind9, para ello comprueba el servicio
named

e ¢ Para qué sirven los comandos “named-checkconf’ y “named-checkzone” ?

Para realizar una verificacion de los ficheros de configuracion y de zona por posibles fallos

8. Acerca de la configuracién de LDAP, aqui tienes  varias lineas de cAdigo que te pueden resultar
utiles y que corresponden a unos ficheros de extens ion .Idif. Se pide que indiques el contenido
de tres ficheros a los que llamariamos estructura.l  dif, grupo.ldif y usuarios.ldif, que generarias
suponiendo que tienes un nombre de dominio: examenD AW.local

dn: cn=users,ou=grupo,dc=Iperengano,dc=local
objectclass: posixGroup
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Centro en el que se realiza el examen:

objectclass: top
cn: users
gidNumber: 113

dn: ou=tienda,dc=Iperengano,dc=local
objectClass: organizationalUnit
ou:currucucu

dn: ou=grupo,dc=Iperengano,dc=local
ou: grupo
objectclass: organizationalUnit

« Contenido del fichero estructura.ldif para crear u na unidad organizacional "junio”.
dn: ou=junio,dc=examenDAW,dc=local
ou:junio
objectClass: organizationalUnit

e Contenido del fichero grupo.ldif para crear una uni dad organizacional "daw_daw".

dn: ou=daw_daw,dc=examenDW,dc=local
ou: daw-daw
objectclass: organizationalUnit

e Contenido de un fichero usuarios.ldif para crear un grupo users_daw.

dn: cn=users:daw, ou=daw_daw,dc=examenDAW,dc=local
objectclass: posixGroup

objectclass: top

cn: users_daw

gidNumber: 114

« ¢Para qué sirve esta instruccion, supuesto que en u  suario.ldif tenemos los datos de un
usuario?

Idapadd -x -W -D “cn=admin,dc=undominio,dc=local” - f usuario.ldif

Agrega el nuevo usuario al nuevo arbol de LDAP en el dominio: undominio.

e Completa el comando supuesto que hemos obtenido al ejecutarlo lo siguiente:
adding new entry "uid=upruebas,ou=usuarios,dc=proye cto-empresa,dc=local"
Idapadd -x -D cn=admin,dc= ,dc= -w admin -f usuario.ldif

Idapadd -x -D cn=admin,dc=proyecto-empresa,dc=local -w admin -f usuario.ldif
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e ¢Qué haria la siguiente instruccion?

| dapsear ch -h 192.168. 200. 250  -x -b  dc=proyect o- enpresa, dc=l ocal
"(objectclass=*)"

Conectaria con el servidor LDAP en la IP 192.168.200.250 para buscar el DIT del dominio proyecto-
empresa.local.

9. En relacién a Git, y a su instalacién y configur  acién, comenta brevemente para qué sirven las
siguientes instrucciones:
e apt-get install php-pear

Instalar el paquete phppear, o sea, el entorno de desarrollo y sistema de distribucién para
componentes de codigo php.

e git config --global core.editor Emaus

Cambiar el editor de texto que trae por defecto Git al editor emacs.

e git config --global user.name “alumn”

git config --global user.email alumn@example. com
Establecer el nombre de usuario y direccion de correo electronico en la configuracion de Git.

« CoOmo obtener Git a través del propio Git para futur  as actualizaciones, de manera que
descargaria automaticamente el codigo fuente desde su repositorio.

Utilizando el comando clone de git configuramos su propio repositorio para actualizar el cédigo
fuente:
git clone git://git.kernel.org/pub/scm/git/git.git
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