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Conector IDE

Conector

Elemento a conectar

Cable IDE

Cable [Opcional]

Utilidad del conector

Permite conectar una
unidad a través del
interface IDE.

Modulo de memoria DDR2

Permite afiadir memoria al

ordenador mediante

mddulos de memoria
DDR2.

Slot para pila CR2032

Pila CR 2032

Permite albergar la pila CR
2032 necesaria para
mantener la informacién
de la BIOS.

ATX 2.0 power

{24-pin)
Cable alimentacién EATX

Permite alimentar la placa
base y todos los elementos
internos de la misma desde
la fuente de alimentacién.

Permite conectar
procesadores con el socket
AM2.

Slot PCI Express x16

Tarjeta grafica PCI Express x16

Permite conectar tarjetas
gréficas con interface PCI
Express

o
s

jJ:F "

Permite conectar el

Captura de video PCI

refrigerador de la CPU.
CPU FAN Refrigerador CPU Cable Refrigerador -> CPU FAN
Permite afiadir tarjetas PCI
para dotar al PC de
posibilidades adicionales.
Slot PCI

Por ejemplo capturadora
video, puertos adicionales,
etc ...

Conector F_PANEL

Panel frontal de leds de una caja

Cables para conectores e indicadores del
frontal

Permite conectar a la placa
base los distintos
pulsadores, e indicadores
led existentes en la caja.
También permite conectar
el altavoz interno del PC.

Conectores SATA

Disco duro interno ESATA

Cable SATA

Permite conectar unidades

SATA (discos duros,
lectores dvd, etc ...).




Conectores USB Internos

Cables USB Internos

Permite conectar los
Puertos USB a la placa
base. Pueden ser los de la
caja o bien una tarjeta
expansora de los mismos.

%2

Conector ATX 12V

Cable ATX 12V 4 pines

Permite alimentar
directamente el procesador
desde la fuente de
alimentacidn a través de la
placa base.

Conector Chasis Fun

Cable ventilador chasis

Permite alimentar un
ventilador adicional de la
caja.

Conector CDA AUX

Cable CDA AUX

Permite extraer el audio
digital de las unidades
lectores de cd, dvd, etc ...

Conectores Audio Frontal

Conectores audio caja PC

Cables y conectores de la caja audio.

Permite conectar los
conectores de audio,
micréfono, etc ... que
suelen poseer las cajas de
PC a la placa base de la
misma o bien
determinados accesorios

— | —
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-
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Conector 9 pines serie hembra

A B

Cable serie interno 9 pines

Permite conectar a la placa
base un conector para
puertos serie adicional.

.

Tarjeta IEEE 1394 adicional

7

e

245 HEADER CONNECTOR— |

Cable IEEE 1394 interno

Permite conectar a la placa
base un conector Firewire
IEEE 394 adicional.

(%)

Ratén PS/2

e

Cable PS/2

Permite conectar un ratén
PS/2

Teclado PS/2

Permite conectar un
teclado PS/2

Puerto Paralelo

Impresora paralelo

Cable Paralelo

Permite conectar
impresoras con
comunicacion paralela.




Puerto Serie 9 Pines

¢ 7,
e &

Cable serie 9 pines

Permite conectar
dispositivos con
comunicacion serie RS232
9 pines.

Pantalla analdgica

Cable VGA - VGA

Permite conectar un
monitor a través del cable
VGA de 15 pines.

>

Joystick

Figura 3

Cable Joystick

Permite conectar
dispositivos para juegos
tales como joystick,
volantes, etc ...

B,

€¢ Ver mis Grabadoras Dud

Home Cinema

=

Cable SPDIF Coaxial

Permite conectar
amplificadores de audio o
sistemas de altavoces 5.1

en adelante.

m.-

Proyector

S

Cable HDMI - HDMI

Permite conectar
dispositivos de salida tales
como pantallas de tv,
proyectores, etc...

'l

Cable Firewire

Permite conectar
dispositivos para entrada /
salida de datos tales como
camaras digitales o video

camaras.

Conector Ethernet

dWILCN £4 puerios

<4

Cable UTP Categoria 5

Permite conectar el PC a
una red cableada.

- =

Permite conectar
diversidad de dispositivos
USB tales como Memorias

USB, unidades de disco
externa, gadgets, etc ...

Puertos USB Memoria USB
Permite conectar los
diversos dispositivos de
audio al ordenador, ya sean
auriculares, micréfono o
= - @ @ sistema de altavoces.
Conectores AUDIO Auriculares Cable 3,5 mm stereo

Conector SPDIF Toslink

¢ Ver més Grabadoras Dvd

Home Cinema

Cable TOSLINK

Permite conectar
amplificadores de audio o
sistemas de altavoces 5.1

en adelante.




Pantalla TFT

Cable DVI-DVI

Permite conectar pantallas

digitales tales como lcd de

pantalla plana, proyectores
digitales, etc ...

Disco externo ESATA

Cable E-SATA

Permite conectar unidades
externas para
entrada/salida como por
ejemplo discos duros
externos con esta
modalidad de conexién.

Conectores RCA Audio

Altavoces

N

ﬁ =

Cable RCA Audio

Permite conectar sistemas
de audio tales como
altavoces.




1.- Descarga e instala la dltima versién de Vmware Player o Virtual Box.

Oracle VM VirtualBox 4.1,

Welcome to the Oracle VM
VirtualBox 4.1.8 Setup Wizard

The Setup Wizard will install Oracle VM VirtualBox 4.1.8 on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard.

Version 4.1.8 [ Next> 1

15! Oracle VM VirtualBox 4.

Oracle VM VirtualBox 4.1.8

Please wait while the Setup Wizard installs Oracle VM VirtualBox 4. 1.8. This may
take several minutes.

Status:

Version 4.1.8

Cracle VM VirtualBox

Oracle VM VirtualBox 4.1.8
installation is complete.

Click the Finish button to exit the Setup Wizard.

[] start Orade VM VirtualBox 4. 1.8 after installation

Version 4.1.8




2.- Crea una maquina virtual destinada a la instalacion de Windows 7. Adapta las caracteristicas de la
maquina virtual a la de tu ordenador real en cuanto a capacidad de memoria y a dispositivos de
almacenamiento que pueda usar. El disco duro debera tener unos 60 Gigabytes.

iBienvenido al asistente para la creacion de una nueva maquina virtual!

Este asistente le guiara a través de los pasos necesarios para crear una nueva maquina virtual para VirtualBox

Use el botdn Siguiente para ir a la siguiente pagina del asistente y el botdn Anterior para volver a la pagina
anterior. También puede presionar el botdn Cancelar si desea cancelar la ejecucion de este asistente.

Nombre de méaquina virtual y tipo de sistema operativo

Ingrese el nombre de la nueva méaquina virtual vy seleccione el tipo de sistema operativo invitado que planea instalar.

El nombre de la maquina virtual normalmente indica su configuracion de software y hardware. Serd usado para
identificar la maquina virtual creada en los productos de VirtualBox.

Nombre

Windows 7|

Tipo de OS

Sistema operativo: [Mcrmft Windows ']
= Ll

Version: Mhdqws 7

[ dext | [ cancelar |




Memoria

Seleccione la cantidad de memoria base {(RAM) que seré asignada a la méquina virtual.
El tamafio recomendado de memoria base (RAM) es 512 MB.
Tamario de memoria base

Bienvenido al asistente de creacion de disco virtual

Este asistente le ayudara a crear un disco virtual para su maquina virtual,

Use el botdn Siguiente para ir a la siguiente pagina del asistente y el botdn Anterior para volver a la pagina anterior.
También puede presionar el botdn Cancelar si desea cancelar la ejecucidn de este asistente.

Seledione el tipo de archivo que quiere usar para el nuevo disco virtual, Si no necesita usarlo con otro software de
virtualizacion puede dejar esta configuracion sin cambiar.

Tipo de archivo

@ VDI (VirtualBox Disk Image)
) VMDK (Virtual Machine Disk)
(©) VHD (Virtual Hard Disk)

(7) HDD (Disco duro Parallels)




¥ Crear nuevo disco virtual

Localizacion y tamafio del archivo de disco virtual

Por favor escriba el nombre de archivo del nuevo disco virtual en el campo a continuacion, o haga dic en el icono de carpeta
para seleccionar otra carpeta donde crear el archivo.

Localizacién

Windows 7 @

Seleccione el tamafio del disco virtual en megabytes. Este tamafio serd informado al SO invitado como el tamafio maximo de
este disco virtual.

Tamano

Archivo Maquina Ayuda

{:8 % . I} [ﬁ Instantineas

Nueva Configuracdon Inicar Descartar

= General [H previsualizacién

Nombre: Windows 7
Tipo SO: Windows 7

Sistema

Memoria base: 2048 MB =

Orden de arranque: Disquete, Windows 7
CD/DVD-ROM,
Disco duro

Aceleracion: VT-x/AMD-V,
Paginacién
anidada

Pantalla

Memoria de video: 18 MB
Servidor de escritorio remoto: Inhabilitado

() Almacenamiento

Controlador IDE
IDE secundario maestro (CD/DVD): Vacio
Controlador SATA
Puerto SATA 0: Windows 7.vdi (Normal, 100,00 GB)

o Audio

Controlador de anfitrién: Windows DirectSound
Controlador: Audio Intel HD

Y




3.- Instala Windows 7 [ puedes utilizar la versién de evaluacion de Windows 7 Enterprise, la que se ha
utilizado para el desarrollo del tema 5] en esa maquina virtual, de modo que ocupe 30 gigabytes de disco
duro. Durante la instalacion define un usuario cuyo nombre sea el de tu primer apellido y ponle la clave
gue creas oportuna. Ademas ubica el sistema en el lugar que te encuentras.

% Instalar Windows i

“a
y

Windows 7

ldioma que va a instalar ¥
Formato de hora y moneda: [3RER I 25 BRI EE O E)]

Teclado 0 método de entrada: [ZRERETI

Especifique el idioma y las preferencias adicionales y después haga clic en

Copyright © 2003 Microsoft Corporation. Reservados todos los derechos: -zase
iz Siguiente

)Q@Ci {3 | B [¥) cTRL DERECHA

;Donde desea instalar Windows?

| Nombre | Tamaﬁototal} Espacic disp... | Tipo

7 Disco 0 Particion 1: Reservado para el sist 100.0 MB 860 MB Sistema

‘, ’V Disco 0 Particicn 2 341GB 341GB Principal

P~ Espacic sin asignar en el discc 0 65.8 GB 65.8 GB

+4 Actualizar 7¥ Eliminar &/ Formatear

€4 Cargar controlador :‘} Extender

1 Recopilar informacién 2 Instalar Windows

SO L @ ]| B Fcm omecra




Instalando Windows...

Esta es toda la informacién que se necesita en este momento. El equipo se reiniciara varias veces
durante la instalacicn.

J Copiando archivos de Windows

Expandiendo archivos de Windows (0%) ..
Instalando caracteristicas
Instalando actualizaciones

Completando instalacion

1 Recopilar informacion 2 Instalar Windows

S@LP & 0 @ @Icmiomeca

ES Espanol (Espana, internacional)

Q o4 Instalar Windows

fi’. Windows 7 Ultimate

Elija un nombre de usuario para su cuenta y dé un nombre a su equipo para distinguirlo en la red.

Escriba un nembre de usuaric (por gjemplo, Juan):
sanchez

Escriba un nombre de equipo:
sanchez-PC

Copyright © 2003 Micrezoft Corporaticn. Reservados todoes los dereches.

@ P P3| @ BlcmuperecHa




ES Espanol (Espana, internacional)

14 Instalar Windows

Revise la configuracion de hora y fecha

Zcna horaria:

[(UTC+01:00) Bruselas, Copenhague, Madrid, Paris

[¥] Ajustar el reloj automaticamente al horaric de verane
Fecha: Hora:

4 enero de 2012

lu ma mi ju vi
26 27 28 29 30
2 3 4 5 6
9 1 12 13
16 17 18 19 20
23 24 25 26 27
30 31. 1 2" 3

Papelera de
reciclaje

3

21:52

[} L
U200 om0




4.- Cuando entres a trabajar en el sistema:

a) Crea un nuevo usuario de tipo administrador, lldmalo admi y ponle trador como clave.

@@v|% <« Cuentas de usuaric » Administrar cuentas

Elegir la cuenta que desee cambiar

sanchez
‘ Administrador
Protegida por contrasefa

Invitado
La cuenta de invitado esta desactivada

Crear una nueva cuenta

(Qué es una cuenta de usuaric?

Acciones adicionales que se pueden realizar
[@ Cenfigurar Control parental

r 3 la pagina principal de Cuentas de usuario
Iral | de Cuentas d

SO P 0| G Flcmomeon

) ‘ v‘% <« Cuentas de usuario » Administrar cuentas » Crear nueva cuenta

Dar un nombre a la cuenta y elija un tipo de cuenta

Este nombre aparecera en la pantalla de inicio de sesidn y en el mena Inicie.

admi

% (73 Usuario estandar
Los usuarios de cuentas estandar pueden usar la mayoria de scftware y cambiar la cenfiguracion del
sistema que no afectan a otros usuarios ni a l2 seguridad del equipo.

@ Administrader
Los administraderes tienen accese completo al equipe y pueden hacer los cambios que deseen, Segun la
configuracién de las notificacicnes, es posible que se pida a les administradores que proporcionen su
contrasena o una confirmacion antes de realizar cambics que puedan afectar a otres usuarios,

Se recemienda proteger todas las cuentas con una contrasefa segura.

{Por qué se recomienda usar una cuenta estandar?

[ Crear cuenta J [ Cancelar ]

16:46
11/01/2012

= (E D)




I@Ov‘% <« Administrar cuentas » Cambiar una cuenta » Crear contrasefia
Crear una contrasefa para la cuenta de admi

admi
Administrador

Esta creando una centrasefa para admi,

Si hace esto, admi perdera todos los archivos EFS cifrados, certificados personales y contraseiias
almacenadas para los sitios web o los recursos de red.

Para evitar pérdida de datos en el futuro, solicite 2 admi que cree un disquete para restablecer contrasefas.

Sila contrasefa contiene mayusculas, no se olvide de escribirlas de la misma forma.
Como crear una contrasefia segura

I La contrasena de la tarea|

El indicio de contrasena sera visible para todos los usuarios que utilicen este equipo.
{Qué es un indicio de contrasena?

[ Crear contrasena ][ Cancelar ]

O 80| @ Elcw omern _

b) Cambia el tema de escritorio por uno de tu eleccion.

Papelera de
reddaje

ﬁ@\jﬁﬁ[@@mwmsw\

rBEBD 0.




¢) Cambia la clave y la imagen de usuario.

Maquina- Vet

. Cambia age
aOv P& ~ Cuentas de usuario ~ Cambiar imagen v m I Buscar en el Panel de cantrol @l

Elegir una nueva imagen para la cuenta

Administrador
Protegida por contrasefia

1 B
e

Buscar més imagenes. ..

Cambiar imagen | Cancelar I

tue] @ 5 O BB Bl BB e,
@O P B3 @ [FcrLDerECHA

v @ I Buscar en el Panel de control

& sanchez
‘ Administrador
Protegida por contrasefia

% Si la contrasefia contiene letras mayusculas, debe escribirla de la misma manera cada vez que inicie sesidn.
Como crear una contrasena segura

| €l apelido

El indicio de contrasefia ser visible para todos los usuarios que utilicen este equipo.
&Qué es un indicio de contrasefia?

Cambiar la contrasefia I Cancelar

Es|

‘HBBD [ ome™
Q@GQIQEIGRLDERECHA




d) Cambia el tipo de cuenta a usuario estandar

Rispositives  Ayuds

&4, Cambiar el tipo de cuenta

GOV m ~ Cuentas de usuario ~ Cambiar el tipo de cuenta v m I Buscar en el Panel de control @Jl

Seleccionar el nuevo tipo de cuenta

& sanchez
Administrador
Protegida por contrasefa

Iy

& Usuario esténdar
Los usuarios de cuentas estdndar pueden usar la mayoria de software y cambiar la configuracion del sistema que no

afectan a otros usuarios ni a la seguridad del equipo.

C Administrador
Los administradores tienen acceso completo al equipo y pueden hacer los cambios que deseen. Segin la
configuracion de las notificaciones, es posible que se pida a los administradores que proporcionen su contrasefia o
una confirmacidn antes de realizar cambios que puedan afectar 3 otros usuarios,
Se recomienda proteger todas las cuentas con una contrasefa segura.

£Por qué se recomienda usar una cuenta estandar?

Cambiar el tipo de cuenta Cancelar

AR BED o™

Q@E:IQ\@QCTRLDERECHA

e) Asegurate de que estas trabajando con la resolucién 6ptima para el monitor que utilizas.

Maquina  Ver Dispositives  Ayuds
> 5 =18(x]

[] Resolucién de pantalla
OO li.-‘ ¥ Apariencia y personalizacion v Pantalla » Resolucion de pantalla v [@ I Buscar en el Panel de contral @l

Cambiar apariencia de la pantalla

Deted’arl

Identificar

Pantalla: Il. Monitar na PnP genérico en Tarjeta grafica VGA estandar _‘:_I

Resolucicn: 800 x 600 =

Configuracidn avanzada

Aumentar o reducir el tamario del texto y de otros elementos

¢Qué configuracion de pantalla debo elegir?

Aceptar | | Conceler | e |

_J“m @ - om FRemD 5%, -
SO P B {3 & [F)cRLDERECHA

®




f) Localiza y activa un gadgets de escritorio que sea de tu agrado.

Papelera de
reddaje

|45 B WD o, ™

SBOL &0 @ Bl erecta

5.-Descarga e instala un lector de ficheros tipo PDF, que seguramente te sera Util.

Papelera de
reddaje

¥ Setup - Foxit Reader 5.1 i ;lgll(.l

Y

FoxitReader514....

Welcome to the Foxit Reader 5.1
Setup Wizard
This will install Foxit Reader 5.1 on your computer.

Itis recommended that you close all other applications
before continuing.

Click Next to continue, or Cancel to exit Setup.

foxits:

Es|

ol LR DR 11;,71:/%12 =
O Y &1 G Fcm pRecra




6.- Instala Windows XP Mode, por si necesitas instalar algin programa antiguo que funcionaba en
Windows XP pero que no funcione en Windows 7.

Papelera de 2.~
reddaje WindowsXPMode...

R

Programa de instalacion de Windows XP Mode

‘ EJ El programa de Instalacidn instalard Windows XP Mode en el

Foxit Reader 5.1 equipo. Haga diic en Siguiente para continuar.

%

FoxitReader514.... 4.-
ADVERTENCIA: este programa esta protegido par las leyes de Windows6.1KB9.,.
derechos de autor y otros tratados internacionales.

1,3.7600.16422

< Atras l Siguiente > I Cancelar

| SleBEBO o0 .
~ : = BOLPED @ Fcm omecn

Papelera de S i
reddaje WindowsXPMode...

Instalacion completada

A

ol

s
El archivo de disco duro virtual para Windows XP Mode se ﬁ
Foxit Reader 5.1 instald en: C:'\Program Files\Windows XP Mode\

Windows6.1-KB9...

Haga dlic en Finalizar para salir del programa de instalacion,

i ﬁ
FoxitReader514.... o~
Windows6. 1-KBS9...

< ftrés I Finalizar I Cancelar:

' Es| A BB WD im0 ®|
‘ ﬁ@@t}i@lﬂmommm ‘




7.-Hacer una nueva instalacion de Windows 7 en el resto de disco duro, que queda libre en la maquina
virtual del ejercicio anterior, para disponer de una instalacion de arranque dual. Cuando arranques
posteriormente, veras que hay dos sistemas Windows 7 disponibles para iniciarse y debes seleccionar uno
de ellos, pero no sabes cual es cual, porgue se llaman igual.

Instalando Windows...

Esta es toda la informacion que se necesita en este momento. El equipe se reiniciara varias veces
durante la instalacion.

" Expandiendo archivos de Windows (0%)

1 Recopilar informacion 2 Instalar Windows

S @& =P @ (3| & [#]cmederecHA

Admin. de arranque de Windows
ET11ja un sistema operativo que desee iniciar o presione la tecla Tabulador para

seleccionar una herramienta:

(Use las teclas de direccidn para resaltar su eleccion y presione Entrar.)

wWindows 7

Para especificar una opcion avanzada de esta eleccion, presione Ja tecla F8.

Segundos hasta que la opcion resaltada se inicie automatice te: 16

Herramientas:

amienta de alagnostico

O/ @E0 @ o mmeoa




8.- Para evitar confusiones tienes que entrar en el primero de ellos y modificar las opciones del
fichero de configuracion de arranque de la siguiente forma: (puedes utilizar para ello cualquiera de
los métodos posibles, el que prefieras. msconfig, bcdedit, easybced.....)

« Cambia el titulo Windows 7 en la primera opcion por Primera instalacion de Windows
7.

« Cambia el titulo Windows 7 en la segunda opcién por Windows 7 Segunda
instalacion.

« Cambia el tiempo de espera para elegir el sistema a iniciar, duplica el tiempo que
viene predefinido por defecto.

o Establece que arranque por defecto Primera instalacion de Windows 7, si
transcurrido el tiempo de espera predefinido, el usuario no ha tecleado nada.

R EasyBCD 21.2 Community Edition - NeoSmart Technologies
Papelera de
reciclaje File Teools Help

EasyBCD Toolbox Medify Menu Entries

f | S Entry Default
g . Edit Boot Menu i S
b [ no

4 Windows 7 - Segunda Instalacion
EasyBCD21.2 Windows 7 - Primera Instalacion Yes
/ “ ¢ Add New Entry

k / m Advanced Settings

W view settings ~ Up ‘ ' Down d Rename Ho Delete

{ h ) ;’I BCD Backup/Repair

¥ EasycD 212

¢

{ ," BCD Deployment

Timecut Options

— @ Skip the boot
"5 Useful Utilities =EINIR e SOORIRNERY

@ Boot default OS after 50| = seconds

() Wait for user selection
E‘ Save Settings

ES .m0
. SO P @I G BcreDRecHa




P77 Windows 7 [Corriendo] - Oradle Vi
R Corriend

Admin. de arranque de Windows

Elija un sistema operativo que desee iniciar o presione la tecla Tabulador para
seleccionar una herramienta:

(Use Tas teclas de direccidn para resaltar su eleccidn y presione Entrar.)

windows 7 - Segunda Instalacion
indows 7 - Primera Instalacion >

Para especificar una opcidn avanzada de esta eleccidn, presione 1a tecla FS8.
segundos hasta que Tla opcidn resaltada se inicie automaticamente: 51

Herramientas:

Herramienta de diagnéstico de memoria de wWindows

»

8® @& @ & 3] cmreperecHa




1. Crea la siguiente estructura departamental trasladandola a carpetas, es decir, crea una carpeta por cada
departamento. Crea primero la carpeta 'empresaMaderArt' y dentro de ésta las demas. Introduce algunos
archivos, documentos, imagenes en cada carpeta. Sitla la estructura de carpetas colgando directamente de
una unidad de disco. (0,5 puntos).

=]

@@v| . ¥ Equipo » Discolocal (C) » empresaMaderért » v|4’| Buscar empresaMaderArt

Organizar + =l Abrir Incluir en biblioteca « Compartir con « Nueva carpeta B= -

7

- Favori MNombre Fecha de modifica..  Tipo Tamafic
¢ Favontos

& Descargas
Bl Escritorio

= Sitios recientes

. Administracién

19/02/2012 12:54

Carpeta de archivos

. Almacén
. Contabilidad

19/02/2012 12:54
19/02/2012 12:54

Carpeta de archivos

Carpeta de archivos

19/02/2012 12:54
19/02/2012 12:54

. Preduccién Carpeta de archivos
4 Bibliotecas | Ventas
@ Documentos
=] Imagenes
J’ Muisica
¥ videos

Carpeta de archivos

& Grupo en el hogar

1 Equipo

€ Red
B camrUCT N

Administracion Fecha de modifica.. 19/02/2012 12:54
n Carpeta de archiveos

125 ||
8 o l
SO F P @3 O Blcmoomecn

e e e |

v| . ¥ Equipo » Discolocal (C) » empresaMaderArt + Administracion v|4,|| Buscar Administracidn

Organizar Incluir en biblioteca » Compartir con + Presentacion MNueva carpeta

-

0 Favorites T
& Descargas
Bl Escritorio

1= Sitios recientes

4 Bibliotecas
@ Documentos
=] Imagenes
J’ Muisica
¥ videos

& Grupo en el hogar

1 Equipo

€ Red
B camrUCT N

l 11 elementos

Norbre

|= Chrysanthemum
|| Desert
[=] Hydrangeas
= Jellyfish
Kalimba
Koala

Lightheouse

Maid with the Flaxe...

Penguins
Sleep Away
Tulips

Fecha

14/03/2008 13:59
14/03/2008 13:59
24/03/2008 16:41
11/02/2008 11:32

Tipo

Imagen JPEG
Imagen IPEG
Imagen JPEG
Imagen JPEG

Sonido en format...

Imagen JPEG
Imagen JPEG

Sonido en format...

Imagen IPEG

Sonido en format...

Imagen JPEG

Tamafic Etiquetas

859 KB
827 KB
582 KB
758 KB
B.218 KB
763 KB
549 KB
4018 KB
760 KB
4.730KB
607 KB

125 ||
8 o l
SO F P @3 O Blcmoomecn




2. Después crea 2 usuarios para cada departamento (usuarios con privilegios limitados). Los usuarios
aparecen al final de la tarea. Némbralos, con la inicial del nombre y el primer apellido (por ejemplo: Ignacio
Diaz seria idiaz). Guarda en la descripcién de cada usuario el nombre y apellido completos. Crea un grupo de
usuarios para cada departamento e incluye los dos usuarios en él. Un usuario sélo podra pertenecer a un
grupo Unicamente. (2 puntos).
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|| Maquina Ver Dispositivos Ayuda

3-' Administracion de equipos \i"i“él

Archive Accien  Ver Ayuda
b o AW el EREIN |

21 n?\dmini;trac on del equipe (loc | Nombre Nombre completo Descripcién Acciones
Fl [fé Herramientas del sistema

& admi admi Usuarios -~
[ @ Programador de tareas ":
Bcanchez : .
b [@ Visor de eventos Acciones adicionales 4
= Carpet tid Al zbenavente Arancha Benavente Arancha Benavente
[ arpetas compartidas
. i U;u:rlo;y gru:;o; local \’+i[nvltado Cuenta integrada para el acceso comao invitade al equipo o deminio
i
i8] Usuarios A HomeGroupUsers HomeGroupUsers Cuenta integrada para el accese de grupe en el hogar al equipo
= Grupos #, Administrador Cuenta integrada para la administracién del equipo o dominic
b @ Rendimiento A ghuertas Deolores Huertas Dolores Huertas
1 Administrader de dispo Al cperez Estefania Pérez Estefania Pérez
4 g Almacenamiento \_,F,yfcorte; Fernando Cortés Fernando Cortés
{=% Administracién de disce Alidiaz Ignacio Diaz Ignacio Diaz
3 ::»(; Servicios y Aplicaciones &jserrano Luisa Serrano Luisa Serrano
A mcespedes Marina Céspedes Marina Céspedes
&ymrodnguez Martin Rodriguer Martin Rodriguez
Aralle Rosa Valle Rosa Valle
A jimenez Salvador Jiménez Salvader Jiménez

@H 5 - 19;3:1;12
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Maquina Ver Dispositives  Ayuda I
;k-' Administracion de equipos

Archive Accién  Ver  Ayuda

&= 7E o= H
;{' ‘i‘dm'"';tmc“"” del equipo (loc)| pombre Descripcidn Acciones
4 [ff Hemamientas del sistema 2 Administradores Los administraderes tienen acces... Grupes -
:: g :ir::rr:r::::r:t:i fareas %‘Dupllcadores Pueden replicar archivos en un do... Acciones adicionales »
» il Carpetas compartidas :E']IS_.IUSRS Grupo integrade usado por Im:.ern..”
4 & Usuarios y grupos local P Invitades De forma predeterminada, los invi...
1 Usuarios 2 Lectores del registro de eventos Los miembros de este grupo pue...
) Grupos 2 Operadores criptegraficos Los miembros tienen autorizacién...
b @ Rendimiento %‘Operadores de configuracion de red Los miembros en este equipo pue...
1 Administrador de dispo 2 Operadores de copia de seguridad Los operadores de copia de seguri..
4 2 Almacenamiento & Usuarios Los usuarios no pueden hacer ca..,
i=9 Administracion de disce k‘Usuarios avanzados Los usuarios avanzados se incluye...
[ :_44¢ Servicios y Aplicaciones I8 Usuarios COM distribuidos Los miembros pueden iniciar, acti...
2 Usuzrios de escritorio remote A los miembros de este grupo se L.
2 Usuarios del monitor de sistema Los miembros de este grupo tiene..
2 Usuarios del registro de rendimiento Los miembros de este grupo pue...
& Administracion Administracion
%‘Almacén Almacén
2 Contabilidad Contabilidad
P Homelsers Homellsers Security Group
P Produccion Produccion
%‘VEI’"IES Ventas
3

ol | & |
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La division de grupos y usuarios que he realizado es la siguiente:

e Administracion

o Fernando Cortés (fcortes)

o Marina Céspedes (mcespedes)
e Ventas

o Salvador Jiménez (sjimenez)

o Martin Rodriguez (mrodriguez)
e Contabilidad

o Luisa Serrano (Iserrano)

o Rosa Valle (rvalle)
e Produccion

o Dolores Huertas (dhuertas)

o Estefania Pérez (eperez)
e Almacén

o Ignacio Diaz (idiaz)

o Arancha Benavente (abenavente)

Para no repetir todas las capturas, adjunto Unicamente la del grupo Administracion. El resto de los grupos tienen los
asignados los grupos comentados anteriormente.
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Maquina  Ver

|$; Administracion de equipos \i“i“&l

Archive Accién  Ver  Ayuda

e | HEIXRE = HE

Dispositivos  Ayuda

& Administracién del equipo (lod| Nombre - » D Acciones
4 [f& Herramientas del sistema .k'Ad strad Propiedades: Administracion G -
ministradores ru|
> @ Programador de tareas B Duplicad General =
Y g Visor de eventos .k. uplicadores Acciones adicionales »
. 05 IUSRS
: i E::Z?;:;ZTEZT?;;I :E'Invitadus %,‘ Administracién Administracién -
i
1 Usuarios ¥ Lectores del registro de eventos Acciones adicionales 4
= Operadores criptograficos
[ Grupos & - 5
., @ Rendimiento 2 Operadores de configuracion de Descripcign:  Administracidn
= Administrador de dispo & Operadores de copia de seguridg Miembros:
4 25 Almacenamiento & Usuarios
ul Admini ién de di :E'Usuarios avanzados ‘_’,,'dlcartes
E‘ ministracion de disc &mcespedes

> T Servicios y Aplicaciones & Usuarios COM distribuidos

2 Usuarios de escritorio remote
2 Usuarios del monitor de sistema
.k'Usuarlns del registro de rendimig|
2 administracion
& Almacén

2 Contabilidad
.k'HnmEUsers
kpmdu(clun Cualquier cambio en |a pertenencia a grupos

.k'\fam:as Aoregar Guitar de usuarios no surtira efecto hasta que el
usuarnio inicie sesidn de nuevo.
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3. Configura los permisos de cada carpeta para que los grupos de usuarios de cada departamento tengan
permisos de lectura y escritura sobre su carpeta del departamento. El resto de usuarios no tendra acceso a
carpetas de otros departamentos distintos del suyo. (2 puntos).

Capturo Gnicamente la pantalla correspondiente a los permisos sobre la carpeta Administracién. Se le asignan los
permisos correspondientes al grupo Administracion y se los deniego explicitamente al resto de los grupos (Almacén,
Contabilidad, Produccion y Ventas). La misma operacion la he realizado sobre el resto de carpetas y grupos
correspondientes.

Equipo | Propiedades: Administracién [=]

‘ General | Compartir | Seguridad | Versiones anteriores | Personahzarl
|

@vv| . + Equipo » Discolocal (C:) » empresaMade) MNombre de objeto: Chemg

|, Configuracion de sequridad avanzada para Administracian

Organizar + #l Abrir Incluir en biblioteca = C Mombres de grupos o usuanos] | Pemisos |.W.|drtcria | Propietario | T efedi\fasl
e E 52, 5YSTEM

f Favoritos b= Nombre %Mmimstmcién {sanchez-F Para ver los detalles de una entrada de permiso, haga doble clic en la entrada. Para medificar los permisos, haga clic en

Cambiar pemmisos

& Descargas , Administracién 'QJVB"'ES {ganchez-PCWVent
o R 2 rardzkilidzd feznmhae0r] Mombre de objeto:  C:\empresaMaderAt \Administracién
Bl Escritorio J Almacén 4 |

& Sitios recientes | Contabilidad Entradas de permiso:

Para cambiar los pemisos,
. Preduccion hagz clic en Edtar. Tipo MNombre Permiso Heredado de Aplicar a

7 Bibliotecas | Ventas Pemisos de Administracién Denegar  Amacén (sanchez-PCAAl..  Control total <no heredado Esta campeta, subcameta. .
@ Documentos = Cortrol total Denegar Contabilidad {sanchez-P...  Control total <no heredado> Esta carpeta, subcameta...
[&] Imagenes Modficar Denegar  Produccién {sanchez-PC... Control total <no heredado> Esta carpeta, subcampeta...
J’ Msica A » Denegar  Ventas {ganchez-PChWe...  Control total <no heredado» Esta carpeta, subcampeta...
¥ ejecucion Pemitir ~ Administracién (sanchez-... Modificar <no heredado> Esta carpeta, subcapeta...
E Videos Mostrar el contenido de I3 c Pemitir  Administradores (sanche Cortrol total Ch Esta carpeta, subcarpeta
Lectura Pemitir ~ SYSTEM Cortrol total Ch Esta capeta, subcampeta

— Usuarios {sanchez-PChU...  Lecturs y gjecucion T\ Esta carpeta, subcameta. ..
Para especificar pemisos espe| a Nlewimiee cdoa Y Py R W
configuraciones avanzadas, hg

Obtener mas informacién acerd

0 e =

<Ml CAMCLCT e

#d Grupo en el hogar

Incluir todos los permisos heredables del objeto primario de este objeto

Administracién de ertradas de pemiso

n Administracién Fecha de modifica... 19/02/2012 14:00

Carpeta de archives Aplicar




4. Inicia sesién con diferentes usuarios y comprueba que los permisos sobre las carpetas son correctos y
gue un usuario de un departamento sélo puede acceder a la carpeta comuin de su departamento. Intenta
acceder a otras carpetas a las que el usuario no deberia tener acceso. (0,5 puntos).

Entro con el usuario fcortes y puedo acceder perfectamente a la carpeta Administracién, sin embargo si intento entrar
con el usuario idiaz (perteneciente al grupo Almacén), el sistema me invalida el acceso a la misma carpeta.
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uMa’quina Ver Dispositivos  Ayuda

r (===
- —
Papelera de @Uv‘ ) « Discolocal (C:) » empresaMaderArt » Administracion v|4,|l Buscar Administracién P‘

reciclaje

Organizar v Incluir en biblioteca v Compartir con v Presentacién Nueva carpeta = - @
3¢ Favoritos mr-SCrvf F
@-C\)vh{?) « Cue.. » Cambia... v|‘,| Bus¢ @ Descargas F— N
S B Escritorio g % 5
; : 5 ] siti ent - hie e
Elegir una nueva imagen para la cuenta ‘E VRIS . nnja t“’gﬂ
= Chrysanthemum Desert Hydrangeas Jellyfish Kalimba

‘ l Fernando Cortés [ Documentos
i % 4 e T zy songe. |
\m Usuario estandar [ Imégenes 1 : RILHAIH)“ F e :
2
La imagen que elija aparecera en la pantalla de inicio de B vid %
sesién y en el mend Inicio. 2L bt O :.:l

J’ Musica
Koala Lighthouse Maid with the Penguins Sleep Away
Flaxen Hair

4 Bibliotecas

+& Grupo en el hogar

€ Red

) 11 elementos

=

SE Y @3 S B cmreperecHa

[==]E=E]

Papelera de @@v[ » Equipo » Discolocal (C:) » empresaMaderArt » 3uscar empresaMaderArt

reciclaje

Organizar v A Abrir Incluir en biblioteca v Compartir con ¥ Nueva carpeta

A : Nombre Fecha de modifica... Tipo
»{ Favoritos
=== 18 Descargas ) Administracién 19/02/201214:00  Carpeta de archivos

@Uv‘.&?) « Cue.. » Cambia... v | "‘ Buscaren M Escritorio . Almacén 19/02/2012 14:01 Carpeta de archivos
T 7 = 19/02/201213:37 Carpeta de archivos
2R =
L 19/02/201212:54  Carpeta de archivos
f, Actualmente no tiene permiso de acceso 19/02/201212:34 Carpeta de archivos

‘ o a esta carpeta.
| Ignacio Diaz

& Usuario estandar Haga clic en Continuar para obtener acceso
\ &=

permanente a esta carpeta.

Elegir una nueva imagen para la cuenta

La imagen que elija aparecera en la pantalla de inicio de
sesién y en el mend Inicio. [‘E‘Continuar] [ Cancelar

Administracion Fecha de modifica... 19/02/2012 14:00
Carpeta de archivos

=
2 1403
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5. Inicia sesi6n con un usuario del primer departamento. En la carpeta del departamento cifra uno de los
documentos que hay dentro. Haz una copia de seguridad del certificado de cifrado con la contrasefia 123.
Intenta entrar con el otro usuario del departamento y acceder al archivo cifrado e indica qué ocurre. (1,5
puntos).

(= @]=]

@U" \J » Equipo » Discolocal (C) » empresaMaderArt » Administracion vl‘r’ | Buscar Ad.. ,Or

Papelera de
reciclaje =
Organizar v =] Vista previa ¥ Presentacion Imprimir Nueva carpeta =~ [ @

; | Propiedades: Chrysanthemum [=]
W Favoritos = === mr-Scruf £
% Descargas J ‘ ) = ! ! : — m

Asistente para exportacion de certificados Acceso de usuario a Chrysanthemum

Contrasefia i Usuarios que pueden tener acceso a este archivo:
Para mantener la sequridad, debe proteger la clave privada por medio de una
contrasefia.

Usuario Huella digital de ...

fcotesfcortes@sanchez-PC) F743 AAAA TC5...
Escriba y confirme una contrasefia.

Contrasefia:

Escribir y confirmar contrasefia (obligatorio):

[ Agregar... ] [ Quitar ] [Copiade idad de las claves...

Certificados de recuperacién para este archivo tal y como los define Ia directiva de
recuperacion:

Certificado de recuperacién Huella digital de ...

[ < Atrds ][ igui >] [ Cancelar

= “| <l ’ i ‘ S ePEEY

e

1=

Al entrar con el otro usuario del grupo (mcespedes) e intentar abrir la imagen cifrada aparece un mensaje indicando
qgue no _se puede abrir ya que no se disponen de los permisos de acceso correctos. Se adjunta captura a
continuacion:

=

e EEE
Papelera de @le l « Disco local (C:) » empresaMaderArt » Administracién v | 4" ’ Buscar Adminis Pl |
reciclaje
Organizar v =] Vista previa v Presentacién Imprimir Nueva carpeta =~ [ @

= EE=

- Favoritos

— - -
@Uv'% <« Cue.. » Cambia... - | ‘,‘ Busci 18 Descargas _ | ) J—— .
Tl
7 B Escritorio P a
. . = 0] oo . — -
Elegir una nueva imagen para la cuenta ‘54 i Sitios recientes h ~p
e Ehrysant_hemum cifrade Desert Hydrangeas Jellyfish
4 Bibliotecas
Marina Céspedes = b o Mr-SCruf F
Usuario estandar i} Ir:;:::\ee: G =] Chrysanthemum - Visualizador de fotos de Windows [a@][=]
5 Musica Archivo ¥ Imprimir ¥ Correo electrénico  Grabar v  Abrir ¥ @
La imagen que elija aparecera en la pantalla de inicio de % x .-;\' 5 s
sesion y en el men Inicio. - B videos ninja't fo
Kalimba
+& Grupo en el hogar
1% Equipo
: Visualizador de fotos de Windows no puede abrir esta imagen porque no tiene permisos de
Q*‘ Red 5 acceso correctos para la ubicacion de este archivo.
Sleep Away

— Chrysanthemum Fecha de captura — R — —
k Imagen JPEG Etiquetas Q ¥ IO L () Bl DC X
e -

‘@lmlg”l 7 ES L @ o 19/:);:12212
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6. Habilita las directivas de contrasefia correspondientes para que el sistema guarde registro de las 4 ultimas
contrasefias de usuario, éstas deben ser complejas, tener una vigencia maxima de 1 mes, una longitud
minima de 10 caracteres y que permita hasta 3 equivocaciones del usuario al iniciar sesion. (1,5 puntos).

Archivo  Accion  Ver  Ayuda

e 2E = B =

i Configuracién de seguridad | Directiva
- ﬁ Directivas de cuenta
|4 Directiva de contrasefias
| % Directiva de bloqueo de cuenta
»» (4 Directivas locales
» [ Firewall de Windows con seguridad avanzada
| Directivas de Administrador de listas de redes
i [ Directivas de clave publica
& ] Directivas de restriccién de software
& ] Directivas de control de aplicaciones
3 a Directivas de seguridad IP en Equipo local
» = Configuracién de directiva de auditoria avanzada

= | Configuracién de seguridad

Almacenar contrasefas con cifrade reversible Deshabilitada

Exigir historial de contrasefias 4 contrasefias recordadas
La centrasefia debe cumplir les requisitos de complejidad Habilitada
Longitud minima de |a contrasefa 10 caracteres

Vigencia maxima de la contrasefia 30 dias

1] Vigencia minima de la contrasefia 0 dias

Archive Accién  Ver Ayuda

2| 2@ =HE

i Configuracién de seguridad | Directiva
4 ﬂ Directivas de cuenta

=

| Configuracién de sequridad

] = Duracién del bloqueo de cuenta 30 minutos
g g\_re:va :E ;&Imtraser:s = Restablecer el bloqueo de cuenta después de 30 minutos
e Urnbral de bloquee de cuenta 3 intentos de inicie de sesion no validos

[ ﬁ Directivas locales

& ] Firewall de Windows con seguridad avanzada
7| Directivas de Administrador de listas de redes

©» |~ Directivas de clave piiblica

i» ] Directivas de restriccién de software

& [ Directivas de control de aplicaciones

[ a Directivas de seguridad IP en Equipo local

b B Configuracion de directiva de auditoria avanzada




7. Desactiva la proteccién de datos en Windows para un programa concreto que tengas instalado. (0,5
puntos).

Propiedades del sistema

d
Hombre ds equipa I Hardware Opciones de rendimiento

Opciones avanzadas | Proteccitn del sistema I Acceso remoto

| Efectos visuales | Opciones avanzadas
Fara realizar la mayoria de estos cambios, inicie sesidn como administrador. Prevencidn de ejecucién de datos

Rendimiento

Efectos visuales, programacidn del procesador, uso de memoria y La Prevencdidn de ejecucion de datos (DEF) le ayuda a
memoria virtual

protegerse contra virus y otras amenazas a la

seguridad. £Cdmo fundona?
|

(7 Activar DEP sélo para los programas y servidos de Windows

esenciales
Perfiles de usuario

(@) Activar DEP para todos los programas y servicios excepto los
que seleccione:

| Foxit L ted
B pier

Configuracion del escritorio comespondiente al inicio de sesidn

Inicio y recuperacién

Inicio del sistema, emores del sistema e infformacién de depuracién

Variables de entomo. .

ara esta pantalla

El procesador del equipo es compatible con DEP basado en fambiar

= = = hardware. onfiguracién

rendimiento equipo:|

Necrrin

Aceptar ][ Cancelar H Aplicar

& 17:51 l

19/02/2012 | |

.f-\l = & = - i - - -
‘_‘ B Ir ‘_.‘ Examinar | = ‘a Historial Q Herramientas ﬁ'l |*

Proteccidn contra spyware y software potencialmente no deseado

> Opciones

Examen automatico
Acciones predeterminadas Examinar equipo automdticamente (recomendade)
Proteccién en tiempo real Frecuencia:

Archivos y carpetas excluidos lDiariamente

Tipos de archives excluidos

Avanzada

Papelera de Administrador |°_=°°
reciclaje Tipo:

Hora aproximada:

[Enamen rapido

Comprobar las definiciones actualizadas antes de examinar

& -jecutar un examen solo cuando el sistema esté inactive
Panel

[ @Guardar ” Cancelar

I

17:54
o

19/02/2012 | |



9. Abre el monitor de rendimiento de Windows agrega los 3 componentes (procesador - % tiempo inactivo,
sistema — procesos y operaciones de lectura de archivo/s) para realizar su seguimiento. Observa la grafica.

(0,5 puntos).

@ Monitor de rendimiento
@ Archive  Accion  Ver Ventana Ayuda

(=& )l=]
[-T=1x]

| H

e Agregar contadores E
Rend t
@ _en Imiente . Contadores disponibles Contadores agregados
- 3 Herramientas de supervision - i
BB Monitor de rendimiento §e\ecc|.oﬂar contadores del equipo: Contador Primzz | Inetzzz3 | Equio
» [ Conjuntos de recopiladores de datos <Equipo local>> - Procesador ~
» g Informes ) )
o Longitud de |a cola del procesador o~ % de tiempo inactivo  -— _Total
Operaciones con datos de archivo/s Sistera ~
Operacdiones de control de archivo/fs Procesos — —
Operaciones de escritura de archivo/fs Operaciones de lect.., — —
Operadones de lectura de archivo/s
Procesos
Subprocesos D
Tiempo de actividad del sistema
SMSveHost 3.0.0.0 hall
Instancias del objeto seleccionado:
2= 18:01:50 180200 180200
Agreger >> | [ uter << | 37,000 Duracién | 1:40
[ Mostrar descripddn [ A ] Equipo
yuda [ Aceptar | [ Cancelar ] S
I
= @ 0 w2 ||
2 19/02/2012 | |
%1 Monitar de rendimiento = =R
@ Archive Accion  Ver Ventana Ayuda E“E“z‘
| w | H
@R_endim\eﬂto :‘@'l‘:‘xr}‘“aljw
Pl :i Herramientas de supervision Zoom (Ct j
B& Monitor de rendimiento
[ 3 Conjuntos de recopiladores de datos i
& [ Informes
80+
50
404
- \/\
0
18:03:40 18:03:50 18:04:00 18:04:09 18:04:19 18:04:29 18:04:39 18:04:49 18:04:59 18:05:09 18:05:18
Uttimo 0,000 Promedio | 31,723 Minimo | 0,000 Méximo | 88946 Duracion | 1:40
Mostrar Color Escala Contader Instancia Primario Objeto Equipo
| 10 % de tiempo de procesador _Total - Informacicn del procesador VSANCHEZ-PC
It 1,0 % de tiempo inactivo Total - Procesador WSANCHEZ-PC
v 10,0 Procesos Sistema WSANCHEZ-PC
V] Operaciones de lectura de arch... WSAMCHEZ-PC
g ® S8
# 19/02/2012 | |



10. Desfragmenta y chequea la unidad donde tengas instalado Windows. (0,5 puntos).

Equipo

& Propiedades: Disco local (C:) @ Comprobar disco Disco local (C:)

Seguridad Versiones anteriores Cuota Opciones de comprobacién de disco

Heramientas [ Reparar zutométicamente emores en el

sistema de archivos

Comprobacién de emores D Examinar e intentar recuperar los sectores

defectu
Esta opcién comprobard si hay ermores en = 0508

(== la unidad.
@Campmbar ahora...

Desfragmentacicn

Ei‘s Esta opcion desfragmentars los archivos en la

unidad
Desfragmertar shora...

Copia de seguridad

4 Esta opeidn hard una copia de ssgundad de los
& archivos en la unidad.

Hacer copia de seguridad shora

a 5 |
19/02/2012

(=

Equipo

&~ Propiedades: Disco locd &l Desfragment ey EI

Sequridad » El Desfragmentador de disco consoelida los archives fragmentados en el disco duro del equipo para
Herramiet * mejorar el rendimiento del sistema. Mas infermacidn acerca del Desfragmentader de disco.

Comprobacion de emore: Programacidn:

Esta opcidn con) D tacio . Confi o
& launidad gl i6n prog activada [ %) Configurar programacion

Ejecutar a las 1:00 cada miércoles
Siguiente gjecucion programada: 22/02/2012 1:32
Desfragmentacicn Estado actual:

»  Esta opcidn des| -
@4 un\dadu. Disco Ultima ejecucion Progreso

71% analizado

calE) No gjecutado nunca
Copia de sequridad a Reservade para el sistema No gjecutado nunca

4 Esta opcidn haq
& archivos enlau

Solo se muestran los discos que se pueden desfragmentar.
Para poder determinar si los discos necesitan desfragmentarse en este momento, es necesaric analizarlos en primer

lugar.
@3 Detener la operacion




1.-La primera practica va a consistir en configurar manualmente los parametros de red y conseguir la
conexién de la tarjeta de red ethernet de un equipo de sobremesa a la red de una clase.

El administrador de la red de la clase ha colocado una pegatina a cada cable de conexién RJ45, en la
gue se pueden leer los parametros de conexidn que se deben utilizar para conectar un ordenador
desde él.

Para este caso vamos a suponer que son los siguientes:

Direccion IP:192.168.1.17
Mascara de red: 255.255.255.0
Puerta de enlace:192.168.1.1
DNS:8.8.8.8

DNS:8.8.4.4

Propiedades: Protocolo de Internet version 4 (TCP/TPv4) liléj

——

General

Puede hacer que la configuracion IF se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracian IP
apropiada.

CObtener una direccion IP automaticamente
@) Usar |a siguiente direccién IP:
Direccién IP: 192 . 108, 1 . 17
Mascara de subred: 255,255,255, O

Puerta de enlace predeterminada: 192,188, 1 . 1

‘btener la direccién del servidor DNS automaticam

i
m

@) Usar |as siguientes direcciones de servidor DMS:
Servidor DMNS preferido: & .8 .8 .8

Servidor DNS alternative: 8 .8 .4 .4

Validar configuracion al salir | Opciones avangzadas. .. |

[ Aceptar ]l Cancelar |

=

. 5

EX Administrador Chwindowshsystem32icmd.exe

Adaptador de Ethernet Conexion de Area local 3:

Sufijo DNS especifico para la conexidn. . =

Vinculo: direccidon IPub local. . . : feB@::961:%e33:8el15:cPcdx32
Direccidn IPv4. . . . . . . . . . .= 192.168.1.17
Mascara de subred . . . . . . . . - 255.255.255.8
Puerta de enlace predeterminada . . 192 .168.1.1

Adaptador de tinel 6T04 Adapter:

Estado de los medios. . . . - - medios desconectados

Sufijo DHS especifico para la conexidn. .

Adaptador de tinel isatap.{SE7ADGE4-FC17-49E4-988B-FBF74F2D25ECY} :

Estado de los medios. . . . . . . - e . medios desconectados

Sufijo DHNS especifico para la conexidn. .

Adaptador de tinel isatap.{?E7BB1BB-DCA?-4292-ASE4-E84214CEFB7D}:

Estado de los medios. . . . - medios desconectados

Sufijo DNS especifico para la conexidn. .

Adaptador de tinel Teredo Tunneling Pseudo-Interface:



2.- Configurar la conexién inaldambrica de un equipo para conectarse a una red inaldmbrica.

r — 5
Propiedades: Protocolo de Internet versién 4 (TCP/IPw4) &lé]

General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cugl es la configuradén IP
apropiada.

Obtener una direccidn IP automaticamente

@ Usar la siguiente direcddn IP:

Direccion IP: 192,168, 1 . 33
Mascara de subred: 255 .

Puerta de enlace predeterminada: 192 , 168 ,

r la direccién del servidor DNS automaticament

@ Usar las siguientes direccones de servidor DNS:

Servidor ONS preferido: 80 .58 . 0 .33

Servidor ONS alternativo: a0 . 58 .32 . 9%

Validar configuracidn al salir | Opciones avanzadas... |

[ Aceptar ]l Cancelar |

.

EX Administrador Chwindowshsystem32\CMD.exe

Adaptador de LAN inalambrica Conexion de red inalambrica:

Sufijo DHS especifico para la conexidn.
Descripecidn . . . . - . . . . . . . - Intel(R> Centrino<R> Wireless—N 1

Direccidn Ffisdca. . . . . . . . . . DC-A9-?1-65-E5-55

DHCP habilitade . . . . . . . . . . . si

Configuracidn automatica habilitada si

UVinculo: direccidén IPu6 local. . . = eBB1:f285:d326:fb8?x16(Preferido?

Direccidn IPvd. . . . . . . . . 192 .168.1.33(Preferidod

Mascara de subred . . . . . . . 255.255_255.8
54ﬂggcesiﬁn obtenida. . . . . . . miércoles, 14 de marzo de 2812 17
51La concesidn expira . . . . . . . sdbado, 17 de marzo de 2012 17:54

Puerta de enlace predeterminada 192 168.1.1

Servidor DHCP . . . . . . . . . 192 468.1.1

IAID DHCPwe . . . . . . . . . . 4177114481

DUID de cliente DHGPub. AA-A1-A-A1-16-25-DA—2D-E8—-11-32—
69-88-C8

Servidores DNS. . . . .

. . . = BA.58.61.25%@
80.58.61.254
MetBIOE sobhre ICP-/IP. . . - - = habilitado



3.- Esta tarea va a consistir en definir mediante Windows 7 un grupo en el hogar con el que compartir
recursos con otros equipos a nivel local. Hay que completar los siguientes pasos:

En mi red tendré 2 equipos: SOBREMESA Y PORTATIL-MAY

a) Configuracion del grupo en el hogar.

]
[E=EEy s
«& » Panel de control + Todos los elementos de Panel de control » Grupo Hogar v [#3 | Buscaren et Panetde controt

Archivo  Edicién  Ver Herrami Ayuda

Compartir con otros equipos domésticos que ejecutan Windows 7

Q% Actualmente no hay ningun grupo en el hogar en Ia red.

Con un grupe en el hogar, puede compartir archives € impresoras con otros equipos que gjecutan Windows 7.
También puede transmitir multimedia en secuencias a dispositivos. El grupo en el hogar ests protegida con
una contrasefia y siempre es posible decidir qué elementos desea compartir con €l grupe.

Mss informacién acerca de los grupos en el hogar
Cambiar configuracién de uso compartido avanzado...

Tniciar el Solucionador de problemas de Grupo Hogar

Crear un grupo enel hogar | [ Cancelar_|

r un grupo en el hoga

Compartir con otros equipos domésticos que ejecutan Windows 7

El equipo puede compartir archivos e impresoras con otros equipos que ejecuten Windows 7 y puede
transmitir multimedia en secuencias a dispositivos mediante un grupo en el hogar. El grupo en el hogar
esta protegido con una contrasefa y siempre es posible decidir qué elementos desea compartir con el
grupo.

Mas informacién acerca de los grupos en el hogar

Seleccione qué desea compartir:

Imagenes Documentos
Musica Impresoras Q
[¥] Videos

| Siguiente | [ Cancelar |




Use esta contrasefia para agregar otros equipos al grupo en el hogar

Para poder tener acceso a los archivos y a las impresoras de otros equipos, primero debe agregar
dichos equipos a su grupo en el hogar. Mecesitara la contrasefia siguiente.

Anote esta contrazena:

a9Hc2yJ2AA

Imprimir contraseda e instrucciones

Si alvida la contrasefia del grupo en el hogar, puede verla o cambiarla si abre Grupo Hogar en el
Panel de control.

Como pueden unirse otros equipos @ mi grupo en el hogar?

b) Anadir 1 o mas equipos al grupo en el hogar con la misma clave y hacer que cada uno comparta
impresora, musica, ficheros, etc.

BT 2O e MemswEr ey
7R . |#& » Panel de control » Todos los elementos de Panel de control » Grupo Hogar - Buscar en el Panel de control }J

Compartir con otros equipos domésticos que ejecutan Windows 7

Q% May en SOBREMESA cred un grupo en el hogar en la red.

Con un grupo en el hogar, puede compartir archivos e impresoras con otros equipos que gjecutan Windows 7.
También puede transmitir multimedia en secuencias a dispositives. El grupo en el hogar estd protegido con
una contrasefia y siempre es posible decidir qué elementos desea compartir con el grupo.

Mas infermacién acerca de los grupos en el hogar
Cambiar configuracion de uso compartido avanzado...

Iniciar el Solucicnador de problemas de Grupe Hogar

[ Unirse ahora ][ Cancelar




Compartir con otros equipos domésticos que ejecutan Windows 7

Windows detectd un grupo en el hogar en la red. Con un grupo en el hegar, puede compartir archivos e
impresoras con otros equipos que gjecutan Windows 7. También puede transmitir multimedia en
secuencias a dispositivos.

Mas informacidn acerca de los grupos en el hogar

Seleccione qué desea compartir:

Imagenes

Musica Impresoras

Videos

[ siguiente | | Concelar |

Escribir la contrasefia del grupo en el hogar

Las contrasefias ayudan a impedir el acceso no autorizado a los archivos y las impresoras del grupo
en el hogar. Puede solicitar la contrasefia a May en SOBREMESA o a otro miembro del grupo en el
hogar.

:Dénde puedo encontrar la contrasefia del grupo en el hogar?

Escriba la contrasefa:

a9Hc2yJ2AA|

[ Siguiente ] [ Cancelar ]




Se uni6 al grupo en el hogar

Ya puede obtener acceso a los archivos y a las impresoras que comparten otros usuarios del grupo
en el hogar.

;Cémo puedo obtener accese a los archivos v a las impresoras de otros equipos?

c) Comprobacion desde el equipo inicial de los recursos que comparte con el resto del grupo en el
hogar y de los que tiene a disposicidon de los otros miembros del grupo en el hogar a través de la red.

En esta captura se observa lo que PORTATIL-MAY comparte con el ordenador SOBREMESA desde el
punto de vista de este Ultimo:

- S
[E=REE==)
@ 2 » Grupoenelhogar » May (PORTATIL-MAY) » « [ 49 ||| Buscar May PORTATIL-MAY)
Archive Edicion  Ver H i Ayuda
Organizar ~ £~ 0 @

; Escritorio Grupo Hogar

L Sitios recientes Abra una biblioteca para ver los archivos del grupo en el hogar y organicelos por carpeta, fecha y otras propiedades.

TV grabada L

- ::E*L D.oc.umentos [_m Imégenes & Nflds.ica
4 Bibliotecas ._‘;::/ Biblioteca i} Biblioteca “"'\/ Biblioteca
3 @ Documentos
I (=] Imagenes
> JI Musica
3 i Videos

lﬁ Grupo en el hogar
| > & May (PORTATIL-MAY)

&> 1M Equipo

€8 Red

a 3 elementos

4




Y en esta otra se ve lo que SOBREMESA comparte con PORTATIL-MAY desde el punto de vista de este

ultimo:

? Q | 2 » Grupoenelhogar » May (SOBREMESA) »

- Buscar May (SOBREMESA) o

Organizar v Grabar

- B @

3¢ Favoritos
& Descargas

Grupo Hogar

Abra una biblioteca para ver los archives del grupo en el hegar y organicelos por carpeta, fecha y otras pro...

B Escritorio

‘% Sitios recientes

CL Documentos \A | Imagenes

> Biblioteca \7 Biblioteca

4 Bibliotecas 3 D Musi Vid
usica ideos
@ Documentos &> Biblioteca Biblioteca

E

[=| Imagenes
$ Mdsica
= Videos

*& Grupo en el hogar
2 May (SOBREMESA)

M Fanina

‘ 4 elementos

4.- Crear una conexion AD-HOC entre dos equipos con adaptador inaldmbrica para enviar una carpeta
concreta, por ejemplo: la carpeta “Mis proyectos”

Elegir una opcion de conexion

"h Conectarse manualmente a una red inalambrica
=agg, Conéctese a una red oculta o cree un nuevo perfil inalambrico.

Conectarse a un drea de trabajo
Configurar una conexion de acceso telefonico o VPN a su drea de trabajo.

== Configurar una conexién de acceso telefanico
% Conectarse a Internet mediante una conexion de acceso telefénico,

| @ “cnfigurar una red ad hoc inalambrica (de equipo a equipo)
Lo "W Configurar una red temporal para compartir archivos o una conexion a Internet,

® Conectarse a una red de drea personal (PAN) Bluetooth
Configurar una conexion a una red o dispositive habilitado para Bluetooth.

[ Siguiente I [ Cancelar

No puedo configurar el otro equipo de la red Ad-HOC porque sdlo tengo en casa un portatil.



e

& .. Configurar una red ad h

Asigne un nombre a la red y elija las opciones de seguridad

MNombre de red: RED AD-HOC CASA

Tipo de seguridad: WEA2-Personal .] Ayudarme a elegir

Claye de seguridad: Ifj1023090213jf090192j3091j23 Ocultar caracteres

Guardar esta red

I Siguiente I [ Cancelar ]

@ ' Configurar una red ad

La red RED AD-HOC CASA esta lista para usarse

Esta red aparecerd en la lista de redes inaldmbricas y estard activa hasta que todos los usuarios se

desconecten de ella. Proporcione el nombre de la red y la clave de sequridad a les usuarios que desee
que se conecten a esta red,

Mombre de la red inalambrica:  RED AD-HOC CASA

Clave de sequridad de red: esssss

Para compartir archivos, abra Centro de redes v recursos compartidod en Panel de contral y active el
uso compartido de archivos.

Cerrar

Funciones dered | Uso compartido |

Conexién compartida a Intemet

Conexidn de red doméstica:

[Seleodonemaconexiénderedprivada

Pemitir que los usuarios de otras redes controlen o
deshabiliten la conexién compartida a Intemet

Usar Conexién compartida a Intemet
o Configuracién. ..




5.- Realiza la configuracion de los siguientes servidores:

a) Instala y configura un servidor FTP con el servicio de FTP que suministra Windows 7 (con
autenticacién basica y permitiendo SSL). Para el cliente utiliza el programa Filezilla. El nombre del sitio
FTP serda damsi_<inicial_de_tu_nombre_y_primer_apellido>. Por ejemplo, para una alumna llamada
Marta Lacasa Martin, el nombre de su sitio FTP serd damsi_mlacasa. Debes entregar una captura de
pantalla del administrador del servicio FTP, donde se vea claramente el nhombre de tu sitio FTP y otra
captura de una conexion de un cliente (utilizando la herramienta Filezilla) en la que haya existido

transferencia de archivos.
r Caracteristicas de Windows E@ér
—

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

- — ~
= | Internet Information Services | = Microsoft Windows
=] . Herramientas de administracién web —
[[] || Compatibilidad con la administracién de IS 6

| Conscla de administracién de IS ‘

| Espere mientras Windows realiza cambios en
[T}, Seripts y herramientas de administracion de IS ‘ las caracteristicas. Esto puede tardar varios
[[1 1. Servicio de administracion de 15

| [T 1) Servicios World Wide Web minutos.

=] | Servidor FTP
|:| . Extensibilidad de FTP
| Servicio FTP
| Juegos E

[ Aceptar l’ Cancelar ] Cancelar

" 5
- ]
Agregar sitio FTP &I&J

w Informacion del sitio

Mombre del sitio ETP:

damsi_jmsanchez

Directorio de contenido

Ruta de acceso fisica:

I D:\CARPETA_FTP




| 0 Configuracion de enlaces y SSL |

Enlace

Direccion IP: Puerto:
192.168.1.4 - 2

Habilitar nombres de host virtuales:

Host wirtual (gjemplo: ftp.contoso.com):

Iniciar sitio FTP automaticamente

SSL
) Sin 55L
@ Permitir
() Requerir SSL
Certificado 551
| Ne seleccionado -| S

Anterior “ Siguiente ]| Einalizar |[ Cancelar

I Agregar sitio FTP

Informacion de autenticacion y autorizacion

Autenticacion
Andnima
Basica

Autorizacién

Permitir el acceso a

Todos los usuarios

Permisos

Leer
Escribir

Anterior ” Siguiente |’ Finalizar ][ Cancelar




-
G_@ |—o » SOBREMESA » Sitios » damsi_jmsanchez »

Archivo  Ver  Ayuda

Conexiones L. L. L Acciones
# “ Pdagina principal de damsi_jmsanchez B Explomr
45 SngEMES;: (SOEREMESA\M Filtro: - B01r - (g Mostrartodo | Agrupar por: Area e
‘_g S‘:J::S < cplicacions Administracién Modificar sitio
4 Default Web Site -
b lm‘ Configuracién basica...

Ed_itor da‘ Ver aplicaciones
configuracién

Ver directorios virtuales

Administrar sitio FTP (]

ETp Reiniciar
35 = iy Iniciar
ot o 2 =0
[FTe) AFTE) FTF] L= H{FTe Detener
A\s\ami_ento de  Autenticacién FTP Com_patibihdad con  Configuracién S50 _Examén de F_\Itrado de Mensajes de FTP Configuracién avanzada.
usuario FTP el firewall de FTP de FTP directarios FTP solicitudes de FTP @
Ayuda

Ayuda en pantalla

2

Registro FTP Reglas de Restricciones de  Sesiones actuales de
autorizacion de FTP  direcciones IPvé... FTP

q = v | [E]vista Caracteristicas || 2 Vista Contenido

Listo &

Aqui aparece la captura del cliente FileZilla. Habilité en el servidor el acceso anénimo:

Archivo  Edicién  Mer Transferencia Servidor Marcadores  Ayuda
A-ICEFR 2 v R &g BN T n

192.168.1.4 Nombre de usuario: anonymous Contrasefia:

150 Opening BINARY mode data connection.

226 Transfer complete.

Calculando compensacian de la zona horaria del servidor. ..

MDTM GRUPO HOGAR. docx

213 20120314174712

Compensaciones de zona horaria: Servidor: 3600 segundos. Local: 3600 segundos. Diferenda: 0 segundos.
Directorio listado correctamente

Sitio local: | Y Sitio remaoto: | !
=/l Escritorio
| Mis documentos
=4 Equipo
&2, C: (SISTEMA)
—u D: (DATOS)
é.} E:

MNombre de archive  Tamafio d.. | Tipo de;rchi\ro | Ultima modificacién Mombre de ;rchivo Tamafic d... Tipo de arc. Ultima medific... Perr

ﬁc: Disco local K. 506 Decument.. 14/03/2012 18:..

s D: (DATOS) Disco local B GRUPO HOGAR.docx 1118
B Unidad de CD

3 directorios 1 archivo. Tamafio total: 1.118.506 bytes

Servidor/Archive local Direcci...  Archivo remoto Tamafic Prioridad Estade

Archivos en cola l Transferendas fallidas l Transferendas satisfactorias

B Cgla: vacia




b) Instala y configura un servidor web en tu equipo con el programa XAMPP. Una vez activados los
servicios, en la carpeta publica del servidor Apache guarda un archivo html con el siguiente cédigo:

Para ello, abre un editor simple de texto y copia las lineas de html personalizandolo con tu nombre y
referenciando la imagen correctamente. Salva el archivo como mipagina.html. Guarda en la carpeta
publica del servidor una foto tuya de tamafio carnet para que se visualice al abrir la pagina.

A continuaciéon, realiza una captura de pantalla del navegador con esta URL:
http:\\localhost\mipagina.html e incliyela en el ejercicio.

.
MPP Control Panel Application Lo o5 e S
HAMPP Control Panel [ SEervice... ]

[ scm.. |
Modules
Status
Swe Apache Running [ St 1 | Admin...
= Csfop.) (Admin...]
[ sve MySql Start Admin...
=1 FileZilla Start Admin...
Lz
y Mercu Admin... -
Swe ry Start dmin =

Current Directory: c:\Hampp

Install {er) Directory: c:h\xampp

ERRCR: Status Check Failure [&5&8&5E]

This program must be run from your HXBMPP root directory.
Eefresh...

Done

Busy. ..

Lpache started [Port 80]

m

1

4 | 1 | 3

r m-w owrow - v W e oW v e )
/ [ DAW._SLB_1112: Recursos ¢ » ' () wwwjuntadeandalucia.es/c - 7E] CFGS DAM - Médulo ST- U -

&« C A | @ localhost/mipagina.htm B al A

Tarea S: Esta es una pagina de prueba para el servidor
web

™ Realizado por — José Maria Sanchez de la Vega -




6.- Para hacer esta actividad necesitas tener instalado un programa antivirus. Lo probable es que lo
tengas, pero si no es asi, te hacemos varias propuestas de antivirus gratuitos al final del enunciado del
ejercicio. Con el programa de antivirus que tengas deberas:

a) Realizar un analisis de una unidad extraible que tengas conectada al ordenador y una captura de
pantalla del proceso y otra del resultado del analisis. éSe ha detectado alguna amenaza? En caso
afirmativo, éde qué tipo? équé acciones has tomado (eliminar, ignorar alerta, poner en cuarentena el
archivo? Razona tu respuesta.

D avuba | OPCIONES 4+ ACTUALIZAR

Q GENERAL
[ ) Puedes utilizar las opciones siguientes para ejecutar un analisis predefinido o para crear un andlisis personalizado. Puedes
iniciar varios andlisis al mismo tiempo.

ANALIZAR EL
e EQUIPO
8 Andlisis rapido > Iniciar
Analizar ahora < : o ) i
Realiza un andlisis répide de los discos duros y la memoria operativa del equipe. Mis detalles ¥

Analisis durante el arranque

Informes de Andlisis P TPF r del si - Iniciar
F
Realiza un analisis exhaustivo del sistema (mas profunde, pero mas lento). Mas detalles ¥

ESCUDOS EN
TIEMPO REAL

Andlisis de unidades extraibles / Analizando... [l Detener || Pausar Continuar

s 1% T T ienos detalles &

,x, PRI Nl Archivos eaminados: LADAW..\LMSGI02_CONT_ROL Identificacion.jpg
Duracién del analisis: 0:00:05

Velocidad: 9.3 MB por segundo
e L Archivos/carpetas examinados: 760/63

Cantidad de datos examinados: 56,1 MB

Archives infectados: 1]

(O) Andlisis de carpeta seleccionada > Iniciar
b

Realiza un analisis completo de la carpeta seleccionada (se selecciona al iniciar el analisis).
Mas detalles ¥

‘ TE GUSTA A

2, OPCIONES 4 ACTUALIZAR

Puedes utilizar las opciones siguientes para ejecutar un andlisis predefinido o para crear un andlisis personalizado. Puedes
iniciar varios andlisis al mismo tiempo.

AMALIZAR EL
e EQuUIPO
g Analisis rapido = Iniciar
Analizar ahora "\ Realiza un anélisis rapido de los discos duros y la memoria operativa del equipo. N

Anilisis durante el arranque

Informes de Analisis > Iniciar

Anilisis completo del sistema
Realiza un anélisis exhaustivo del sistema (mas profundo, pero mas lento). Mis detalles ¥

J . Anadlisis de unidades extraibles Aceptar
[E w\ Andlisis completo, NO SE HA DETECTADO AMENAZA Menos detalles &

'x' MANTENIMIENTO Ruizeipielapaliss 0:01:00
- Archivos/carpetas examinados: 4615/745

1,8 6B

Cantidad de datos examinados:
e Ll Archivos infectados: [i]

v Iniciar

C’ Analisis de carpeta d
L Realiza un anélisis complete de la carpeta seleccionada (se selecciona al iniciar el analisis). .
. Mas detalles

& TEGUST




b) A continuacién configura un analisis programado para que se ejecute semanalmente a las 23:00
horas y que revise todos las unidades de disco y la memoria. Nombra la tarea como 'ANALISIS

SEMANAL - <Tu Nombre y Apellidos>'. Realiza una captura de pantalla de la configuracion de la
programacion.

l:tnunstl Opciones de A

Analisis

Sensibilidad in . W ' ) - -
Por favor, utiliza las opcicnes siguientes para configurar los pardmetros basicos del analisis,

Compresores

Acciones Analisis

Rendimiento Nombre del andlisis: | AMALISIS SEMANAL - JOSE MARIA SANCHEZ DE LA VEGA

Archivo de informe

Comentario:
Exclusiones

Programar : .
g Areas a analizar

Seleccienar areas a analizar:
Todos los discos dures v

Memoria v  eliminar

Anadir

Tipos de Archivos

[ Analizar todes los archivos

Reconocer tipos de archivos por:
(® contenido (exhaustive pero lento)

() Nombre de la extensian (rapida)

_qﬂllﬂsﬂ Opciones de Analisi:

Andlisis

Sensibilidad : - . o -
Las opciones de esta pagina te permiten programar un andlisis automatico.

Compresores

Acciones Programador de analisis

Rendimiento ™ Pregramar este andlisis

Archivo de informe

. Tipo de programa: | Semanal v
Exclusiones P preg

Programar — - e . . .
g ' No iniciar el analisis si el equipo funciona con baterias

[ Pausar el anlisis si comienza el modo bateria

= Despertar al sisterna para iniciar el analisis (si esta en modo de suspensidn)

[ Apagar el sistemna al finalizar el analisis

Programa:
Hora de comienzo: 23F 0
Dia de inicio: Domingo v

La hora estd en formato militar (0:00-23:59)




7.- Realiza un tutorial con capturas de pantalla y texto descriptivo donde se describa el proceso de
instalacion y configuracion de un cortafuego concreto paso a paso. Guiate del apartado de la unidad
donde se describe este tema. El tutorial contendréa como minimo: instalacién, opciones del menu
principal, configuracion de alertas, como permitir a ciertos programas que accedan a Internet,
configuracion de reglas de entrada y salida (un ejemplo de cada una de ellas), como ver los eventos
registrados por el cortafuego. Nosotros te proponemos algunos antivirus gratuitos, aunque puedes
escoger el antivirus que prefieras. Puedes escoger el cortafuego que prefieras...

Instalacion de ZoneAlarm

Una vez ejecutado el programa de instalacion, hay que seleccionar la opcién de idioma:

F |

ZONEALARM [&1 Check Point

Bienvenido a |a instaladidn de ZoneAlarm Free

LICENCIA El asistente de instalacion le guiara a lo largo del proceso de instalacidon, Es
posible que durante la instalacidn se descarquen de Internet algunos
I OPCIONES componentes. Para garantizar una correcta instalacidn, aseglrese de que su I
equipo esté conectado a Internet,
INSTALAR
||
CONFIGURACION [
Selecdone el idioma predeterminado: Espaiiol ,] |
TERMINAR I
|
I I
siguente | | salr |
H
- _— A
Aceptar las condiciones de la licencia:
F |
Contrate de licencia I . "

ZONEALARM [&1 Check Point

CONTRATO DE LICENCIA DE USUARIO FIMAL -

ESTE CONTRATO DE LICENCIA DE USUARIO FINAL (EL "CONTRATO™) ES UN I
CONTRATO LEGAL ENTRE USTED (YA SEA EN SU PROPIO NOMERE COMO
PERSONA FISICA O EN NOMERE DE UNA PERSONA JURIDICA COMQ SU i
REPRESENTANTE AUTORIZADC) Y ZONEALARM, UNA SOCIEDAD DE CHECK
POINT SOFTWARE TECHNOLOGIES, INC. (EL "LICENCIANTE"). FOR FAVOR,
OPCIONES LEA DETENIDAMENTE ESTE CONTRATO E IMPRIMA UNA COPTA PARA SU
REGISTRO. ESTE CONTRATO SUSTITUYE A LAS VERSIONES ANTERIORES. |
INSTALAR ) |
AL MARCAR LA CASILLA DE SELECCION DEL CONTRATO QUE APARECE A
CONTINUACION Y DESCARGAR, IMPLEMENTAR, INSTALAR,, COPIAR O DE
OTRA FORMA UTILIZAR EL SOFTWARE DEL LICENCIANTE USTED ACEPTA
QUEDAR VINCULADO PR TODOS LOS TERMINOS ESTE CONTRATG. ST NO
TERMINAR ESTUVIERA DE ACUERDO CON LOS TERMINOS DE ESTE CONTRATO, PULSE  ~+

CONFIGURACION

[¥]acepta los términos del Contrato de licencia anterior i

Volver ” Siguiente ] ’ Salir

— -]




Indicar el nombre y el correo electrénico:

ZONEALARM Check Point

SOFTWARE TECHMOLOGES LT

Registro del producto

Escriba su nombre:

May

Escriba su direccidn de correo electrénico

IMSTALAR yamretron@gmail.mm|

COMNFIGURACION Infarmenme acerca de las actualizadones y las novedades
de seguridad del producto.
Mantendremos su direccidn de correo electrdnico de

TERMINAR manera confidendal.

[ vover || siguente | [ salr

El directorio donde se instala:

= -

ZONEALARM Check Point

BOFTWARE TEOHMOLOGES LTL.

Antes de instalar ZoneAlarm, también puede obtener ZoneAlarm Security Toolbar
para |os exploradores Internet Explorer de Windows y Firefox. H

ZoneAlarm Security Toolbar le properdona informacidn de seguridad sobre los

sitios que visita,

[ Mejorar mi proteccién de Internet con la ZoneAlarm Security Toolbar, I
Ze v/ searcn Z| Search | ~ (g7'see check @) 0 usd F Bacun

INSTALAR ["] Convertir |a pagina de bisqueda Web de ZoneAlarm Security en mi pagina

de inicio

CONFIGURACION [] Convertir la pagina de busqueda Web de ZoneAlarm Security en mi pagina

de bisgueda predeterminada

TERMINAR Ubicacién

C:\Program Files (x86)\ChedkPoint\Zonealarm Examinar

vover [ Siguente | | salr |

Y la aplicacion comienza su instalacion:

ZONEALARM [&1 Check Point

| ZoneAlarm
' detiene a otros
ataques de
perder
CONFIGURACION
£ ERVUNAR Instalacion de ZoneAlarm Security ... 4 "’/o.

- |




Una vez instalado nos aparece la pagina principal con las distintas opciones del programa asi como el
estado de proteccion del mismo:

- T
{ ZoneAlarm ' [: L=l

ZONEALARM
Free Firewall

Analizar Actualizar Puesta a punto Herramientas Ayuda

i~ ,  EQUIPO = INTERNET IDENTIDAD Y
\, J : J . DATAOS
Protegido Protegido Protegido

1 ' Su equipo esta protegido contra La navegacion web esta Suidentidad y datos estan
| los piratas informaticos. protegida contra suplantacién protegidos contra robo o
| de identidad. pérdida.

SOFTWARE TECHNOLOGIES LTD.

]2] Check Point’ Actualizar ahora

—d

Desde la opciéon EQUIPO se puede configurar el firewall y detectar posibles accesos que han sido
bloqueados por el firewall:

l FA 7onedlarm

Alertas y regisiros

Seleccionar tipo de registro: Mostrar attimo: [ﬂ] v] [ Actuglizar

=

Tipo Fecha y horario Accidn IP de origen

Entrante HM2/03716 16:06:34 +1:00 GMT  Bloqueado  55.61.223 36:500(0
Salierte 2012703716 16:06:34 +1:00 GMT  Bloqueado 152.168.1.4:5560F
Saliente HM2/03716 16:06:34 +1:.00 GMT  Blogueado 152 168.1 4:554RF
Salierte 201270316 16:06: 34 +1:00 GMT  Bloqueade  192.168.1.4:55468 _
Saliente 201270316 16:06:34 +1:00 GMT  Blogueado 192.168.1.4:59608 =
Salierte 2012703716 16:06:34 +1:00 GMT  Bloqueado 192.168.1 4:55468
Saliente 201270316 16:06:34 +1:.00 GMT  Blogueado 192.168.1 4:5960F
Saliente HM2/03716 16:06:34 +1:.00 GMT  Blogueado 152 168.1 4:554RF
Salierte 201270316 16:06:34 +1:00 GMT  Bloqueado 152.168.1.4:55468—
Saliente 201270316 16:06:34 +1:00 GMT  Blogueado 192.168.1 4:55946¢F
Salierte 2012703716 16:06:34 +1:00 GMT  Bloqueado 152.168.1.4:5546EF
Saliente 201270316 16:06:34 +1:.00 GMT  Blogueado 192.168.1 4:5946F
Saliente HM2/03716 16:06:34 +1:.00 GMT  Blogueado 152 168.1 4:5560F

Saliente 2012/03/16 16:06:34 +1:.00 GMT _ Blogueado 192.168.1.4:5946F ™
4 1 3

-~

Agreagar a la Zona | | Mas informacidn

[ Aceptar ][ Cancelar




También se pueden configurar las distintas alertas que se produciran:

FA Zonedlarm

I Alerias y registros

Eventos de alerta

I AMerta Eventos

Paguetes distribuides bloqueados

Paguetes de bucle invertido bloqueados

Paguetes no IP blogueados

Paguetes de IF fragmentados blogueados

Ctros paguetes de IP blogueados

Infracciones de MailSafe

Infracciones de blogueo

Aplicaciones blogueadas

Eventos de antivirus/proteccidn contra spyware

Emores analisis de antivirus/proteccién contra spyware

Mo se ha encontrado |a proteccion antivirus/contra spyware.
Eventos de actualizacion de automatica de antivirus / proteccion caont
Servidor de seguridad del 50

LLsL L L
LLIS.'S.IS.IS.LLIS.IS.&F

LLL
<

£Y

L

[ Seleccionar todo ][ Bormar todo

“alors Pred.

También desde la opcion EQUIPOS podemos configurar que aplicaciones tienen permitido el acceso a
internet:

A Zonedlarm u

Configuracion del conirol de aplicaciones

Programas SmartDefense

Personalizar
Automatico
Sistema

avast! Service

Bonjour Service

Client Server Runti...

Google Chrome

Host Process for W...

Local Securty Auth. ..

Services and Contr...

SMSS.EXE

srv sys

tnslsnr.exe

Windows Explorer

Windows Start-Up ... Sistema
< 1

Desconocido
Desconocido
Sistema

Desconocido

4 4 4 4 A4 4 A

1

Sistema
Sistema
Desconocido
Desconocido

Desconocido

L e B e B T T s s R

4 4 4 4 A

LR I B e B R e R I

L] A sad sad sl s A ) A s ) A A

Detail

Mombre del producte  Gmail Notifier Pro - Opciones

Mombre de archive  D:\Mis documentos®,_ May_*_APLICACIONES M| =

Versidn 4020

Tamafio de archive 2111 KB
Il | T [ﬁ Aceptar




Desde esta opcion se puede configurar a que zonas y que reglas afectan a cada programa, por
ejemplo, para Google Chrome se le aplica una regla que pueda ir desde cualquier sitio a cualquier lugar
sin restricciones horarias y a todos los servicios (puertos):

Agregar reglas de experio

Agregue una nueva regla introduciendo los siguientes valores:
General

Ranga: Estado: [Pu:ii'u'adu ,] ‘

Mombre: |F‘en'r|isu para Google Chrome| |

Accion: [F‘mn'rtir ,]

Comentarios:

Realizar seguimiento: [.Pn.lerta ¥ registro . ]

Origen Destino

Cualguiera Maodificar == Cualguiera Modificar ==

Protocolo Hora

Cualguiera Maodificar == Cualguiera Modificar ==

[ Aceptar ” Cancelar ]

Por ultimo desde la opcion Internet en esta versidn gratuita Unicamente podemos modificar las
opciones Anti-Phishing:

(B corciinm o ———— ===

ZONEALARM
Free Firewall

Analizar Actualizar Puesta a punto  Hemamientas Ayuda

v SU EQUIPO ES SEGURO.
SR

|| EQUIPO v INTERNET | IDENTIDAD Y DATAOS

Anti-phishing
Bloquea descargas y sitios. ED

Configuracion actual

La antiphishing esta activada_

Historial

0 sitios sospechosos blogueados

|
| &3] Check Point T

e S ——




Y por ultimo desde IDENTIDAD Y DATOS podemos activar una copia de seguridad on-line para nuestros
datos:

ECIES - D B R

ZONEALARM
Free Firewall

Analizar Actualizar Puesta a punto Herramientas Ayuda

' @ i R

s EQUIFO INTERNET | IDENTIDAD Y DATAOS |

7= Proteccion de identidad
?@1‘@ Protege su identidad con alertas y supervision.
=

Cifrado de disco duro de Datal ock

Hace que su equipo sea ilegible para terceros en caso de pérdida o roba.

Mo esta incluido; obtener mas informacidn.

«m Copia de segundad en linea Activar
|"ii Almacena sus datos en un stio remoto seguro.

Cuenta con 2 GB de espacio de almacenamiento disponible pero no se encuentra activado.

Check Point G

BOFTWARE TECHNOLOGINS LTD,




8.- Si tienes acceso a un punto de acceso o enrutador inaldmbrico localiza donde se encuentran las
opciones de seguridad vistas en la unidad y realiza capturas de pantalla de las opciones donde se
configura: la clave del enrutador, de red, el tipo de cifrado y el filtrado MAC. Si no tienes clave de red
establécela, si no has cambiado la contrasefia por defecto del enrutador aprovecha el momento,
cambia el cifrado de WEP a WPA, si no lo tienes asi, ademas, activa el cifrado MAC para los equipos de
tu red averiguando sus direcciones MAC. Acompafiando a las capturas incluye los comentarios
explicativos necesarios.

La clave del enrutador ya la tenia cambiada desde el principio.

. B — N P >
E DAW_SI B_1112: Tarea: Tare @ www.juntadeandalucia.es/c 7 O Web Configurator \"\__\\,
€ > C fi ©19216811 E Q

ZyXEL

TOTAL INTERNET ACCESS SOLUTION

Password

Iain Menu Old Password

New P; d
Advanced Setup Ew Fasswor

- Password Retype to confirm

« LAN

Please record your new password whenever you change it. The system will lock you out if you

o Wireless LAN have forgotten your password.

- WAN
 NAT
« Security

- Dynamic DNS Apply Cancel

- Time and Date

- Remote Management

= UPnP

- Logs
- Media Bandwidth Mgnt.

Logout

[ i B — D
E DAW_SI_B_1112: Tarea: Tare * | @ www.juntadeandalucia.es/ s ] O Web Configurator \"\__\\,
€ C fi ©19216811 B Q,

ZyXEL

TOTAL INTERNET ACCESS SOLUTION

LAN - LAN Setup il
1 main Menu DHCP
DHCP Senver [ ]
Advanced Setup Client IP Pool Starfing Address 192.168.1.33
|- Pessword Size of Client IP Paal
o ize of Clien ool 222
. Wireless LAN Primary DNS Server 80.58.61.250
- WAN Secondary DNS Server 80.58.61.254
R — Remaote DHCP Server N/A
= Security =
= Dynamic DNS TCPNP
» CETTELEE IP Address 192 168.1.1
- Remote Management
IP Subnet Mask 2552552550
-~ UPnP
S s RIP Direction Both E
- Media Bandwidth Mgnt. RIP Version RIP-2B [~]
Wuliicast IGMP-2 [~ ]
Logout

[ Back] [Apply] [ Cancel ]




Mi enrutador no me permite cambiar el cifrado a WPA ®. Lo tengo configurado con una clave WEP de
256 bits mas el filtrado MAC

" N [
r(g DAW ST B 1112: Tarea: Tare = Y@ www.juntadeandalucia.es/s = @ Web Configurator *® \D
<« C f ©19216811 [ "RAJEITEE N

ZyXEL

TOTAL INTERRET ACCESS SOLUTON

Wireless LAN- Wireless |~

SETLE Enable Wireless LAN

[T] Enable Key Autogeneration
Advanced Setup ESSID \WIFI_DE_CASA|
- Password

Hide ESSID ‘No [~]
- LAN
ireless LAn Channel ID | Channel0d 2452MHz [ |
- WAN [CIRTS/CTS Threshald 2432 (0 ~2432)
2 [CIFragmentation Threshald 2432 (256 ~ 2432)
- Security
- Dynamic DNS WEP Encryption 256-bit WEP
« Time and Date 64-bit WEP: Enter 5 characters or 10 hexadecimal digits ("0-8", "A-F") preceded by 0x for each Key(1-4). £
. Remote Management 128-bit WEP: Enter 13 characters or 26 hexadecimal digits ("0-87, "A-F"} preceded by 0x for each Key(1-4).

256-bit WEP: Enter 2% characters or 58 hexadecimal digits ("0-8", "A-F"} preceded by 0x for each Key(1-4).

¢ WUPnP
o SUE @ Key1 |0xfdﬁ’91 571ccdd91239488d98c9d134123cdaas 10304affd01341 aadc|
« Media Bandwidth Mgnt. .

L Key2 | |
Ph— 0 Keya | |

O Key4 | |

(Back | [Apply] [Cancel]

ré DAW_SI B 1112: Tarea: Tare % @ www juntadeandalucia.es/s = @ Web Configurator

€« C fi 19216811 [ PRI N

ZyXEL

TOTAL IRTERNET ACCESS SOLUMON

Wireless LAN- MAC Filter -
Main Menu Active ﬂ
Advanced Setup Action | Allow Associstion ||
- Password
— MAC Address
« Wirgless LAN 1 |[][J:15:aﬁdc:[]8:fa 2 |[J[]:1d:bc:92:45:h9
- VAN 3 |[][J:23:?5:h1:31:28 4 |28:ef’.[]1:d5:eﬁ-:33
- NAT
Eps— 5| |dca9:71:65:5:55 6| |00:00-00-00:00:00
- Dynamic DNS 7 |UU:0U:UU:UU:00:UU 8 |UU:UU:UU:UU:UU:UU
- Time and Date
- Remote Management
s 11| |00:00-00-00-00:00 12| 00:00-00:00:00:00

- Logs 13| |00:00:00:00-00:00
Media Bandwidth Mgnt.

14| |00:00-00:00:00:00

..

15| |00:00:00:00-00:00 16| |00:00-00-00:00-00

Logout 17| |00-00-00-00-00-00

| 19| |00:00:00:00:00:00
L Lol oo me oe oe on oo

18| 00:00-00:00:00:00

20| 00:00:00:00:00:00

| |
| |
| |
| |
9| [00-00:00:00:0000 | [10| [00:00:00-00:00:00 |
| |
| |
| |
| |
| |
. .




Actividad 8.1. Instala en tu equipo o0 maquina virtual Ubuntu Desktop 10.10.

Selecciono el idioma espafiol y pulso sobre Instalar Ubuntu.

Maquina Ver Dispositivos  Ayuda

L4 O

Instalar

Bienvenido/a

WO oCauLauaor ~
Asturianu

Bahasa Indonesia
Bosanski

Catala

Cestina

Cymraeg

Dansk

Deutsch

Eesti

English

Probar Ubuntu Instalar Ubuntu
Esperanto

Euskara
Frangais
Gaeilge
Galego Osi eska listo, puede instalar Ubuntu junto a (o envez de) susistema
Hrvatski operativo actual. Esto no tardara demasiado.

Italiano

Kurdi - Es posible que quiera leer las notas de publicacién.

Puede probar Ubuntu sin hacer ningln cambio en su equipo, directamente
desde este CD.

£ P 13| & [ cr erecha

No quiero descargar actualizaciones al principio ni instalar (de momento) software de terceros.

o O

Instalar

Preparando para instalar Ubuntu

Para tener los mejores resultados, asegirese que este equipo:

Q{f tiene al menos 2.6 GB de espacio de disco disponible

9 esta conectado a una toma de corriente

«f estd conectado a Internet

|| |Descargar actualizaciones mientras se instala

Ubuntu usa software de terceros para mostrar Flash, MP3 y otros archivos multimedia y para trabajar con
algunos dispositivos inalambricos. Parte de este software es de codigo cerrado. El software esta sujeto a
los términes de la licencia incluida con la decumentacion del software.

] Instalar este software de terceros

El complemento Fluendo MP3 incluye la tecnologia de decodificacion de audio MPEG Layer-3 licenciada por Fraunhofer IIS y
Thomson.

salir Alras Adelante

@ & &P ) {3 & 3] crDERECHA



http://masteracsi.ual.es/descargas/ISO/ubuntu/ubuntu-10.10-desktop-i386.iso

Voy a especificar manualmente como particionar el disco ...

Instalar

Asignar espacio en disco

Borrary usar el disco entero

@ Especificar particiones manualmente (avanzado)

Atras Adelante

Creo la particién primaria del tipo EXT4 ...

g v O

_ZA

,g\signar espacio en disco
‘ £ Crear particién

. s

Crear una particion nueva

Tipo de la nueva particion: @® Primaria Logica
Tamano nuevo de la particion en MB (1.000.000 bytes): | 18000

Ubicacion de la nueva particion: @ Principio Final
utilizar como: | sistema de ficheros ext4 transaccional

Punto de montaje: /

Cancelar | | Aceptar

Carges=c s oo
Device for boot loader installation:

/dev/sda ATA VBOX HARDDISK (21.5 GB)

Atras Instalar ahora

©® Y & 13| & [F)criDrRecHA




Ahora creo la de swapping o intercambio ...

Asignar espacio in disco

Crear particion

Crear una particion nueva

Tipo de la nueva particion:

Tamano nuevo de la particion en MB (1.000.000 bytes):

Ubicacion de la nueva particion:

Utilizar como:

Punto de montaje:

L e

Device for boot loader installation:

/dev/sda ATA VBOX HARDDISK (21.5 GB)

Instalar

Distribucion del teclado

1eda guardar, compartir o hacer

Croacia
Dinamarca
EEUU
Eslovaquia
Eslovenia
Espana
Esperanto
Estonia
Ethiopia
Finlandia

Francia

Determinar la distribucidn de teclado

B Copiando archi

Primaria @® Logica
3474

@ Principio

‘ area de intercambio

| cancelar || Aceptar

Atras Instalar ahora

S @ABeP (I S [FcmreperecHA

Por supuesto el teclado estara en espafiol (de Espafia) ...

Espaia

Espafa - Asturian variant with bottom-dot H and bot
Espaiia - Dvorak

Espaia - Eliminar teclas muertas

Espaia - Include dead tilde

Espaiia - Macintosh

Espaiia - Teclas muerkas de Sun

Espaiia - Variante catalana con L de medio punto

@ @ ,1,/9 @ {:} @ EICTRL DERECHA




Le doy nombre al equipo e identifico al usuario inicial de la maquina ...

= 1
- Ubunto Desktop 10.10 [Corriendo] - Oracle VM VirtualB: EE

Maquina Ver Dispositives  Ayuda

Instalar

;Quién es usted?

Sunombre: | May

Elnombre de su equipo: | may-VirtualBox

El nombre que usa cuando habla con otros equipos.

Introduzca un nombre de usuario: | may o

Introduzca una contrasena: | @9 0000000

Confirm your password: |@9000000e| l N

Iniciar sesion automaticamente
@® Solicitar mi contrasefia para iniciar sesién

Cifrar mi carpeta principal

Aftras Adelante

P Copiando archivos...

@@ ¢ P {3 O SR pERECHA

El sistema comienza con la instalacion automatica ...

Instalar

Obtenga’ayuda con Ubuntu

Ubuntu esta disefiado para ser sencillo y
seguro, asi que no dude en explorar. Si
tiene alguna pregunta, pruebe en el
meni Ayuda en la mayoria de las
aplicaciones o ubuntu.com/support para
explorar otras opciones. Esperamos que
disfrute de Ubuntu.

ubuntu®

P Instalando el sistema

{7} | (3 [) cTRL DERECHA




Cuando se termina la instalacién hay que reiniciar la maquina ...

Instalacion completa

. La instalacion se ha completado. Necesita reiniciar
el equipo para poder usar la nueva instalacion.

Reiniciar ahora

B &P ] (3| & [8] crLDERECHA

Una vez reiniciada la maquina me pide usuario y contrasefia para entrar por primera vez ...

may-VirtualBox

® ln19s9 O
8 B} & [ cmreDErECHA




Actividad 8.2. Justifica y muestra el particionamiento del sistema que has realizado durante la
instalacion.

Sobre Oracle VirtualBox he creado un disco virtual de unos 21GB. He creado 2 particiones instalando Ubuntu (tal
como pueden observarse en las capturas anteriores):

1. Primaria (18.000MB). Le he asignado a la particién primaria donde se instalara el sistema operativo,
aplicaciones y donde los usuarios almacenaran los datos casi 18GB de los 21GB disponibles. Se ha elegido el
tipo de sistema de archivos ext4 por tratarse de la ultima versidon del mismo y la cual aporta mejor
rendimiento que ext3. Tiene también entre otras ventajas: soporte de undelete, soporte para
desfragmentacién, comprobacion de fichero mads rapida, mejor tasa de transferencia, etc... El punto de
montaje elegido ha sido el root (/).

2. Intercambio (el resto: 3474 MB). La maquina virtual que he creado para esta instalacién de Ubuntu tiene
512MB de RAM, con 1GB de espacio de Intercambio hubiera bastado pero he decidido dejar para esta
particidn légica el resto del espacio libre (desde los 18GB hasta los 21GB aproximadamente).



Actividad 8.3. Crea un nuevo usuario en el sistema y utiliza su cuenta de usuario.

Acceso al menu [Sistema][Administracidon][Usuarios y Grupos] y selecciono la opcion [ARadir].
Crearé un nuevo usuario denominado sanchez. Posteriormente le afadiré la contraseia
correspondiente.

(=@ = |

%~ Ubuntu DeAsktc:p 10.10 [Coin'endﬂ - Oricle YM VirtualBox -

43 Aplicaciones Lugares Sistema " 3 £ 0 F mar 10de abr, 19:05 @ may

Cambiar...
© Crear un usuario nuevo

Crear un usuario nuevo Cambiar...

iar...
Nombre: [sanchez Cambia

Usuario: [sanchez

6 Elnombre de usuario debe consistir de:
> letras en minuscula del alfabeto inglés
> digitos
> cualquiera de los caracteres «.», «»y « »

| Gestionar gr justes avanzados |

| Cancelar | | Aceptar

| Ayuda | Cerrar |

& Ajustes de los usuarios

D) B EP ) (3| B )R DERECHA

Ahora aparece el nuevo usuario junto al “original” ...

" Ubuntu Desktop 10.10 [Corriendo] - Oracle VM Vi
uMa’quina Ver Dispositivos  Ayuda

| t',: Aplicaciones Lugares Sistema .,_) 13 ? 4) mar 10de abr, 19:06 @ may O

@ Ajustes de los usuarios

ooy sanchez Cambiar...

sanchez ) : .
Tipo de cuenta: Usuario del escritorio Cambiar...

Contrasena: Preguntar al iniciar sesion Cambiar...

Anadir Eliminar

| Gestionar grupos | Ajustes avanzados |

| Ayuda | Cerrar

& Ajustes de los usuarios

)P @ L] (3 @ [B)creperecra




Cierro la sesion y la abro con el nuevo usuario...

/- Ubuntu Desktop 10.10

Méquina Ver Dispositivos Ayuda
!) Aplicaciones Lugares Sistema 13 0 mar 10de abr, 19:10 €L sanchez

Ajustes de los usuarios

sanchez Cambiar...

Tipo de cuenta: Usuario del escritorio Cambiar...

Contrasena: Preguntar al iniciar sesion Cambiar...

Anadir || Eliminar J

\ Gestionar grupos [ | Ajustes avanzados |

Cerrar

| Ayuda

& Ajustes de los usuarios




Actividad 8.4. Utilizando el shell del sistema actualiza el sistema.

Me valido como super-usuario y ejecuto el comando apt-get update para actualizar la lista de todos los paquetes,
basicamente determina si hay algo nuevo ...

43 Aplicaciones Lugares Sistema ) 1y @ ) mar 10de abr, 17:24 @ may &
L3 -

-

root@may-VirtualBox: /home/may

Archivo Editar Ver Buscar Terminal Ayuda
root@may-VirtualBox:/home/may# apt-get update

=] root@may-VirtualBox...

T e e——

Ver

Magquina Dispositives  Ayuda

l.'} Aplicaciones Lugares Sistema '? o) mar 10 de abr, 17

root@may-VirtualBox: /home/may

Archivo Edltar Ver Buscar Terminal Ayuda

.ubuntu.com mav rlck#maln 138b PackauPs
.ubuntu.com

y.ubuntu.com
.ubuntu.com
.ubuntu.com

e.ubuntu.com
.ubuntu.com < fma1n Sources
.ubuntu.com maverick restricted Sources

e.ubuntu.com maverick-updates/universe Sources
.ubuntu.com rick-upd /multiverse Sources
.ubuntu.com maverick-updates/main 1386 Packages
.ubuntu.com

ty.ubuntu.com
.ubuntu.com
.ubuntu.com maverick-update
.ubuntu. com rick-upd

ty.ubuntu.com maverick- sncurlfy/rnsfrl ted i386 Pack

es:18 http://security.ubuntu.com maverick-security/universe i386 Packages [115k

es:11 http://security.ubuntu.com maverick-security/multiverse i386 Packages [40
41B]
Descargados 636kB en 7s (87,6 )
Beyendo lista de paguetes... 2

=] root@may-VirtualBox... [ 'f
&2 @ 1 {} | (B [Z)cTre DERECHA



Como el resultado obtenido es que hay bastantes paquetes nuevos, ejecuto el comando apt-get upgrade para
actualizar el sistema. Pregunta que ha de descargarse mas de 300MB de archivos e indica el espacio adicional que
ocupara el sistema tras la operacion ...

o i e B -

Magquina Ver Dispositives  Ayuda
43 Aplicaciones Lugares Sistema » o)) mar 10de abr, 17:28 @ may &

root@may-VirtualBox: /home/may
Archivo Editar Ver Buscar Terminal Ayuda

python-cupshelpers python-desktopcouch-records python-gnomeapplet
python-gno ring python-gtkspell python-httplib2 python-ibus
python-1ibxml2 python-minimal python-pam python-papyon python-problem-report
python-software-properties python-ubuntuone-client python-uno python-vte
python-wnck rdesktop rhythmbox rhythmbox-plugin-cdrecorder rhythmbox-plugins
rhythmbox-ubuntuone-music-store rsync samba-common samba-common-bin
simple-scan smbclient software-center software-properties-gtk
ssh-askpass-gnome sudo system-config-printer-common
system-config-printer-gnome system-config-printer-udev sysv-rc
sysvinit-utils tar telepathy-gabble telepathy-haze tomboy
transmission-common transmission-gtk ttf-opensymbol ttf-ubuntu-font-family
tzdata ubufox ubuntu-docs ubuntu-sso-client ubuntuone-client
ubuntuone-client-gnome udev uno-1libs3 update-inetd update-manager
update-manager-core update-notifier update-notifier-common upstart ure
usb chaTor common usb- chaTor gtk util- llnun uu1d runtime vino w3m

‘ ‘ XServer-common

org-input-wacom xserver-xorg-video-all
org-video-intel xserver-xorg-video-savage

t-ubufox xulrunner-1
actualizados, © se instalaran, 0 para eliminar y 5 no actualizados.
\ sito descargar 334MB de archivos.
Se utilizaran 6664kB de espacio de disco adicional después de esta operacion.
{Desea continuar [S/n]? s

1 root@may-VirtualBox... 3 [ | 3]

B @& 1 {}| @ [ElcTr DERECHA

Se descargan todos los paquetes ...

o o S |

Ver

Maquina Ayuda
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Dispositivos

root@may-VirtualBox: /fnome/may

Archivo Editar Ver Buscar Terminal Ayuda

es all 1:10.10+20118619 [1984B]

Des:48 http://es.archive.ubuntu.com/ubuntu/ maverick-updates/main language-pack-
es-base all 1:10.18+20110619 [3561kBE]

5. archiun ubun‘ru.com_.f'ubuntu_.r" maverick-updates/main language-pack-

" maverick-updates/main language-pack-
all 1.1@.1@+2@11@b19 [191b|\8]
'/es.archive.ubuntu. com/ubuntu/ maverick-updates/main language-pack-
10.10+20110619 [2044B]
s.archive.ubuntu. com/ubuntu/ maverick-updates/main language-pack-
all 1:19.108+20110619 [12,6MB]
5. archiue.ubuntu.com_.f'ubuntu_.r" maverick-updates/main initramfs-tool

/ maverick-updates/main initramfs-tool
s-bin i386 ©.98. lubunTub 1 [bF,‘kB]
55 htt s.archive.ubuntu.com/ubuntu/ maverick-updates/main fuse-utils 138
.4-lubuntul.3 [21,6kB]
6 http://es.archive.ubuntu.com/ubuntu/ maverick-updates/main libfuse2 1386
.4-1lubuntul.3 [141kB]
:57 http://es.archive.ubuntu.com/ubuntu/ maverick-updates/main udev 1386 162-

5 ttp://es.archive.ubuntu.com/ubuntu/ maverick-updates/main linux-image-2.
6.35-22-generic 1386 2.6.35-22.35 [33,8MB]
% [58 linux-image-2.6.35-22-generic 2919kB/33,8MB 8%] 121kB/s 38min lel

= root@may-VirtualBox...
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Y ahora se instalan los paquetes descargados ...

Maquina | Ver Dispositivos Ayuda
]

i ) mar 10de abr, 17:48 @ may

C Aplicaciones Lugares Sistema

h X root@may-VirtualBox: /home/may

Archivo Editar Ver Buscar Terminal Ayuda

1-6ubuntul®.4 i386.deb)
Desempaquetando el reemplazo de libc6-dev ...
Preparando para reemplazar libc-bin 2.12.1-@ubuntu6 (usando .../libc-bin 2.12.1-
Oubuntule.4 i386.deb)
Desempaquetando el reemplazo de libc-bin ...
Procesando disparadores para man-db ...
Configurando libc-bin (2.12.1-Oubuntul®.4)
(Leyendo la base de datos ... 00%
121295 ficheros y directorios instalados actualmente.)
Preparando para reemplazar libc6 2.12.1-Oubuntué (usando .../libc6 2.12.1-@ubunt
ul0.4 1386.deb)
Desempaquetando el reemplazo de 1libc6 ...
Configurando libc6 (2.12.1-6ubuntul®.4)
Generating locales...
.UTF-8... done
.UTF-8... done
.UTF-8... done
.UTF-8... done
.UTF-8... done
.. done
.. done
. done
. done

¥ [ root@may-VirtualBox... | |
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Una vez instalados todos los paquetes se hace un reboot de la mdquina y al reiniciarse comprobamos que la versién
de Ubuntu ha pasado de la 10.10 a la 11.04.

43 Aplicaciones Lugares Sistema 13 @) mar 10de abr, 18:51 @ may

o~

Ubuntu - jLinux para seres humanos!

Archivo Editar Ira Marcadores Ayuda

@ Buscar:

Ubuntu - iLinux para seres Acerca de este

humanos! documento
Ubuntu - iLinux

You are using Ubuntu 11.04 - the Natty Narwhal - released para seres

in April 2011 and supported until October 2012. humanos!

iz . o Acerca del nombre
Esta seccion es una introduccion a Ubuntu. En ella se

explica la filosofia y las raices de Ubuntu, se da Software libre
informacion sobre como contribuir con Ubuntu y muestra La diferencia
como obtener ayuda con Ubuntu.

El escritorio
Numeros de version
gg} y publicacion
U U I l U Asistencia y
soporte

Ubuntu is an entirely open source operating system built ¢Como puedo
around the Linux kernel. The Ubuntu community is built actualizara la
around the ideals enshrined in the Ubuntu Philosophy: that version mas

software should be available free of charge that software reciente de U

@ Ubuntu-;Linux parase... =]
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Actividad 8.5. Instala y utiliza Webmin para ver los usuarios y el rendimiento del sistema.

Lo descargamos de la pagina oficial del mismo (www.webmin.com) ...

SuurCEFurqE - o Browse Blog Support Jobs Newsletters Resources

Your Webmin download will start in 0 seconds... Mirror prov|

Problems with the download? Please use this direct link, or try another mirror.

Opening webmin_1.580_all.deb

\
4
|
1
v

(ONE

You have chosen to open SCRUM ‘
webmin_1.580_all.deb MADE EASIE
whichis a: paquete Debian (15,0 MB) D Visibility |

isibili
from: http://heanet.dl.sourceforge.net = + ty [

What should Firefox do with this File? e Collaboratid
@ |open with| | Centro de software de Ubuntu (default) v | = 1

[ v | = itakeholder Hap|
; Save File |
l% | Do this automatically For files like this from now on.

W VER
Cancel \[ OK J

GE Visibili
A ty Intelligent Java IDE
UML class diagrams with refactoring

m Collaboration code generation and more
www jetbrains.comfidea
— wwwjetbra

| M9A Cialenbaldae LI : ) s
: ) »
Q) P&} & ()R DerECHA

Una vez descargado lo abrimos con el Centro de Software de Ubuntu y procedemos a su instalacion...

| “~ Ubuntu Desktop 10.10 [Corriendo] -
Maquina Ver Dispositivos  Ayuda
t.'} Aplicaciones Lugares Sistema 5
-
> Centro de software de Ubuntu
Editar Ver Ayuda

i @ Obtener programas EI [Obtener programas Webmin]
) softwareinstalado

web-based administration interface For Unix systems

@ Historial |
@ En progreso (1) ;‘S Léﬁ{\ Webl'l'lin

Instalando...

Using Webmin you can configure DNS, Samba,
NFS, local/remote Filesystems and more using
your web browser. After installation, enter the
URL https://localhost:10000/ into your browser
and login as root with your root password.

1.580 (webmin)

Desconocido

Pulse aqui para ocultar todas las
ventanas y mostrar el escritorio. load We... &) Downloads F Centro de soft...



http://www.webmin.com/

Para poder ejecutar la herramienta Webmin hay que acceder a la direccién https://localhost:10000 en el navegador
de la maquina Ubuntu. Una vez introducido el usuario y la contrasefia aparece la pagina principal de Webmin...

| Ubuntu Desktop 10.

a Ver Dispo: s Ayuda

() Aplicaciones Lugares Sistema " 13 0 mar 10de abr, 19:28 @ may O |

Webmin 1.580 on may-VirtualBox (Ubuntu Linux 10.10) - Mozilla Firefox

Firefox < Webmin 1.580 on may-Virtual...

Login: may Webmin

version

Time on

system

Kernel and

CPU

@ Hard Processor Intel(R) Core(TM) i5-2430M CPU @ 2.40GHz, 1
o information cores

& Cluster
System :
Un-used Modules ) u;time 0 hours, 36 minutes

1.580
Webmin

Tue Apr 10 19:25:47 2012
Servers

4 others
Networking

Linux 2.6.35-22-generic on i686

Search: Running
processes
4\ View Module's Logs CPU load
# system Information averages
& Refresh Modules CPU usage 11% user, 3% kernel, 9% 10, 77% idle

137

0.49 (1 min) 0.78 (5 mins) 0.76 (15 mins)

© Logout Real
memory 496.57 MB total, 180.06 MB used

Virtual
memory 1.39 GB total, 67.88 MB used
Local disk

space 9.17 GB total, 3.28 GB used
Package
updates

5 package updates are available

=] root@may-VirtualBox: ~ &) Webmin1.580onmay-... &) Downloads

Mediante la opcion [System][Users and Groups] podemos acceder a los distintos grupos de usuarios y usuarios
existentes en el sistema y a las acciones que se pueden realizar sobre ellos ...

T3 1) B8 mar10deabr, 19:28 @ may O
Webmig 1.580 on may-VirtualBox (Ubuntu Linux 10.10) - Mozilla Firefox
<4 Webmin 1.580 on may-Virtual...

Login: may | Help..
@ webmin Module Users and Groups
@ system Config

Bootup and Shutdown
Change Passwords Local Users Local Groups

Disk and Network Select all. | Invert selection. | Create a new Run batch file. | Export to batch
Filesystems user. file.
Filesystem Backup Home
Log File Rotation directory
MIME Type Programs :| | [ root root root Jroot /bin/bash
PAM Authentlcatlon [] daemon daemon daemon Jusrjsbin J/binjsh
Running Processes L. . q q q
Scheduled Commands O bin bin bin /bin /in/sh
scheduled Cron Jobs — sys == == [dev /binjsh
Software Package Updates sync nogroup  sync /bin /binfsync
Software Packages games games games Jusrfgames /bin/sh
System Documentation man /varfcache/man Jjbin/sh
System Logs I lp fvarfspool/lpd  /binfsh

@ copoers mail mail Mvarjmail Jbin/sh

@ oOthers news news news Jvar/spool/news /bin/sh

@ Networking uucp uucp uucp fvar/spoolfuucp /bin/sh

@ Hardware | proxy proxy proxy Jbin J/bin/sh

@ cluster ) www-data www-data www-data Ivarfwww /binjsh

@ un-used Modules < "] backup backup backup /varjbackups /bin/sh

] root@may-VirtualBox: ~ &) Webmin 1.580 on may-... &) Downloads

Username pesy Group Real name Shell

B3 G CTRL DERECHA



https://localhost:10000/

Mediante la opcion [System][Running Processes] al estado de los procesos y monitor de rendimiento del sistema.

Aqui se analizan los procesos, usuarios, carga de memoria, de cpu, etc ...

& [ localhost | https

¢ Webmin 1.580 on may-Virtual...

- Ubuntu Desktop [Corriendo] - Oracle VM Virtual E

Maquina Ver Dispositivos Ayuda

mié 11 de abr, 16:40 may

//localhost: 10000

e

2§ Google O\‘ @ '

Login: may

3 webmin

]

=]
@
@
=]
]

System
Bootup and Shutdown
Change Passwords
Disk and Network
Filesystems
Filesystem Backup
Log File Rotation
MIME Type Programs
PAM Authentication

Scheduled Commands
Scheduled Cron Jobs
Software Package Updates
Software Packages
System Documentation
System Logs

Users and Groups
Servers

Others

Networking

Hardware

M Gestor de actualizacio...

v

Help..
Module
Config

Running Processes

Display : PID | User | Memory | CPU | Search | Run..

CPU load averages: 1.87 (1 mins) , .84 (5 mins), ©.37 (15 mins)

CPU type: Intel(R) Core(TM) i5-2430M CPU @ 2.40GHz , 1 cores

ID Owner CPU Command

1994 may 37.3 % jusr/libffirefox-11.0/firefox

1961 may 6.9 % Jfusr/bin/python2.7 /usrjbinfupdate-manager --no-focus-on-map

1009 root 4.7 %

1384 may 1.7 %
1382 may 1.0 %
1530 may 0.7 %
1389 may 0.6 %
1 root 0.3 %
42 root 0.3 %
5 root 0.2 %

380 messagebus 0.2 %
1086 root 0.2 %

“) Webmin 1.580 on may-...

Jusr/bin/X :0 -nr -verbose -auth /var/run/gdm/auth-for-gdm-
OUfgéH/database -noli ...

nautilus

Jusr/bin/pulseaudio --start --log-target=syslog
Jjusr/lib/gnome-panel/wnck-applet

gnome-panel

Jsbinfinit

[kworker/0:2]

[kworkerju:0]

dbus-daemon --system --fork --activation=upstart
Jusr/binfperl jusr/sharefwebmin/miniserv.pl fetc/webmin
Jminiserv.conf

&)

)5 ) 0| @ B oerecra




Actividad 9.1. El servidor se va a utilizar para que una clase (compuesta por 10 alumnos y 2 profesores)
pueda acceder al servidor. Los alumnos de la clase pueden acceder con total libertad a su carpeta de
trabajo y en modo lectura a la carpeta (/home/compartida). Los profesores pueden acceder a su carpeta
de trabajo y en modo escritura a la carpeta compartida (/home/compartida).

Creo los siguientes usuarios mediante el comando adduser <usuario>:

e 10 alumnos (alumnol .... alumno10)
e 2 profesores (profesorl y profesor2)

Creo los grupos alumnos y profesores mediante los comandos:

groupadd alumnos
groupadd profesores

4~ Ubuntu [Corriendo] - Oracle VM VirtualBo: :lﬂ '

Terminal D 1) <) 14:03 2 May

root@may-VirtualBox: /home

Teléfono del trabajo []:

Teléfono de casa []:

Otro []:
(Es correcta la informacién? [S/n] s
root@may-vVirtualBox: /home# adduser alumno1l®
Anadiendo el usuario ‘alumno1@'’ .
Anadiendo el nuevo grupo "alumnol®' (1010) ...
Afiadiendo el nuevo usuario "alumno10' (1010) con grupo “alumnol@'’
Creando el directorio personal ' /home/alumno10'
Copiando los ficheros desde "/etc/skel'
Introduzca la nueva contrasenia de UNIX:
Vuelva a escribir 1a nueva contrasefa de UNIX:
passwd: contrasefa actualizada correctamente
Cambiando 1la informacién de usuario para alumno1®
Introduzca el nuevo valor, o presione INTRO para el predeterminado

Nombre completo []: alumno1®

Nimero de habitacién []:

Teléfono del trabajo []:

Teléfono de casa []:

Otro []:
(Es correcta la informacién? [S/n] s
root@may-vVirtualBox: /home#
root@may-VirtualBox: /home#
root@may-VirtualBox: /home#
root@may-vVirtualBox: /home# groupadd alumnos
root@may-VirtualBox: /home# groupadd profesores
root@may-VirtualBox: /home#
root@may-virtualBox: /home#
root@may-VirtualBox: /home#
root@may-VirtualBox: /home#
root@may-VirtualBox: /home#
root@may-virtualBox: /home# I

A continuacién afiado los alumnos al grupo alumno mediante el comando:

adduser alumno1l alumnos

adduser alumno10 alumnos

Y afiado también los 2 profesores al grupo de profesores mediante el comando:



adduser profesorl profesores
adduser profesor2 profesores

Cambio el duefio del directorio compartida y se lo asigno al grupo de los profesores ...
chgrp profesores compartida

Cambio los permisos de acceso al directorio compartida de tal modo que puedan acceder para leer,
escribir y ejecutar tanto el duefio (root) como el grupo (profesores), mientras que Unicamente le doy
permiso para lectura y ejecucion al resto de los usuarios.

chmod 775 compartida

Finalmente la carpeta home queda asi en lo referente a permisos:

- Ubuntu [Corrienda] - Oracie VIV VirtualBo. T e = ™3

—

Termin. Archivo Editar Ver Buscar Terminak Ayuda 13 @) 1513 2 May

oy

root@may-VirtualBox: /home

root@may-vVirtualBox: /home# 1ls -la
total 64
drwxr-xr-
drwxr-xr-
drwxr-xr-
drwxr-xr-
drwxr-xr-
drwxr-xr-
drwxr-xr-
drwxr-xr-
drwxr-xr-

X root root 4096
X
X
X
X
X
X
X
X

drwxr-xr-x
X
X
X
X
X
X
vi

root root 4096
alumnol alumno1l 4096
alumno1® alumnol@® 4096
alumno2 alumno2 4096
alumno3 alumno3 4096
alumno4 alumno4 4096
alumnoS alumno5s 4096
alumno6 alumno6 4096
alumno?7 alumno? 4096
alumno8 alumno8 4096
alumno9 alumno9 4096
root profesores 4096
may may 4096
profesorl profesorl 4096
2 profesor2 profesor2 4096
rtualBox: /home#

N

drwxr-xr-
drwxr-xr-
drwxrwxr-
drwxr-xr-
drwxr-xr-
drwxr-xr-
root@may-

N
NWNNNNNNNNNNNLO
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Actividad 9.2. Utiliza los diferentes comandos que has visto para monitorizar los siguientes elementos del
sistema:

e Disco duro
e Procesos
e Actividad de red

Disco duro. Uso los comandos df para ver el espacio disponible/ocupado, fdisk =l para ver las
particiones existentes, du para comprobar por ejemplo el espacio ocupado por la carpeta compartida
y fsck para comprobar el estado del sistema de archivos (no lo ejecuto ya que avisa de un posible fallo
ya que el sistema de ficheros se encuentra montado):

| Terminal o 1y @
<

I

|
—_—

' ) root@may-VirtualBox: /home

) root@may-virtualBox: /home# df

S.ficheros 1K-bloques Usado Disponible Uso% Montado en
/dev/sda1l 5841428 3022832 2525684 55% /
udev 505368 B 505364 1% /dev
tmpfs 205056 800 204256 1% /run

LibreOFffice Writer ‘ 5120 (¢} 5120 0§ /run/lock

512636 128 512508 1% /run/shm

/dev/sdas 1947892 62504 1787804 4% /datos
root@may-vVirtualBox: /home# fdisk -1

[ @

Disco /dev/sda: 10.7 GB, 10737418240 bytes

255 cabezas, 63 sectores/pista, 1305 cilindros, 20971520 sectores en total
Unidades = sectores de 1 * 512 = 512 bytes

Tamano de sector (légico / fisico): 512 bytes / 512 bytes

Tamafio E/S (minimo/6ptimo): 512 bytes / 512 bytes

Identificador del disco: 6x000c9c92

Dispositivo Inicio Comienzo Fin Bloques Id Sistema

/dev/sda1l * 2048 11718655 5858304 83 Linux

/dev/sda2 11720702 20969471 4624385 5 Extendida

/dev/sdas 11720704 15624191 1951744 83 Linux

/dev/sda6 15626240 26969471 2671616 82 Linux swap / Solaris
root@may-VirtualBox: /home# du compartida

4 compartida

root@may-virtualBox: /home#

)

L]
7%
..
s




Procesos. Monitorizamos la actividad del sistema, entre sus caracteristicas podemos ver los procesos
activos mediante el comando top:

er/' Ubuntu [Corriendo] - Oracle VM VirtualB: _

| Terminal : 5 2 May

root@may-VirtualBox: /home

top - 15:25:25 up 1:45, 1 user, load average: 0.15, 0.39, 0.55
Tasks: 152 total, 1 running, 150 sleeping, © stopped, 1 zombie
2.0%us, 0.3%sy, 0.0%ni, 97.7%id, 0.0%wa, 0.0%hi, 0.0%si, 0.0%st
1025272k total, 684316k used, 340956k free, 40996k buffers
2671612k total, 61148k used, 2610464k free, 321276k cached

PID USER PR_NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
957 root 20 © 98.2m 42m 8760 S 1.7 4. Xorg
1504 may 20 © 265m 32m 13m S unity-2d-shell
1482 may 20 © 121m 8428 metacity
1515 may 20 © 155m 19m nautilus
7708 may 20 0 92544 12m 6 gnome-terminal
21797 root 20 © 2836 1156 top
root 3640 1644 init
2 root 0 0 kthreadd
root ksoftirqd/e
root kworker /u:0
6 root migration/e
root watchdog/e
root cpuset
root khelper
root kdevtmpfs
root netns
root Sync_supers
root bdi-default
root kintegrityd
root kblockd
5 root ata_sff
root khubd
root md
root khungtaskd
2 root 6 kswapd®

o000 OCOOOCOOODOOODODOO

[N N-N-N-N-NoN-N-N-NoloNoNoNoNoN-)
D000 DD
nLLLLLLLLLLLLLLKL LWV
000000000
00000000000 WWWWN
Q0000000000000 O0O0QO0OCOORNOW
DODDODODPIOODODPDPODODON R WDOWW
Q0000000000000 0OODOOOON

Analizamos también los procesos que se estdn ejecutando en el sistema mediante los comandos ps —A
(muestra todos los procesos ejecutdndose en el sistema) y mediante el comando ps sélo (muestra los
procesos que se ejecutan en el equipo):

v—)/v Ubuntu [Corriendo] - Oracle VM VirtualB:

Terminal = ty @) 1528 2 May

L3

root@may-VirtualBox: /home

2003 ? 00:00:00 notify-osd
2016 ? deja-dup-monito
2025 0 gvfsd-metadata
3335 ? unity-2d-spread
6198 ? iprt

6266 ? VBoxService
7708 ? gnome-terminal
7717 gnome-pty-helpe
8013 bash

8165 at-spi-bus-laun
8297 sudo

8298 bash

17407 ? gvfsd-http
19207 ? update-apt-xapi
19925 udevd

udevd
miniserv.pl
kworker/0:1
anacron
kworker/0:0

sh

run-parts

apt

NN~}
(<]

<3

(<]

19926 ?
20243

21523
21597
21640 ?
21689 ?
216906 ?
21696 ?
21741 ? sleep
21795 ? ] kworker /0:2
21829 pts/2 00: 0 ps
root@may-VirtualBox: /home# ps

PID TTY TIME CMD

8297 pts/2 00:00:00 sudo

8298 pts/2 00:00:01 bash
21830 pts/2 00:00:00 ps
root@may-VirtualBox: /home# I

0000000000000 O
(<] <3

@ <}
OO0 OHOODDOND D




Actividad de Red. Se monitoriza la actividad de red mediante los comandos ifstat, iftop, iptraf, todos ellos
con un terminal haciendo ping constantemente a la direccién ip 8.8.8.8:

Terminal 5O 13 @) 1536 2 May
——

Necesito descargar 154 kB de archivos.

Se utilizaran 613 kB de espacio de disco adicional después de esta operacion.

Des:1 http://es.archive.ubuntu.com/ubuntu/ precise/main iptraf 1386 3.0.0-8 [154 kB]
Descargados 154 kB en 2seg. (76,8 kB/s)

Seleccionando paquete iptraf previamente no seleccionado

(Leyendo la base de datos ... 161291 ficheros o directorios instalados actualmente.)
Desempaquetando iptraf (de .../iptraf_3.0.0-8_1386.deb)

Procesando disparadores para doc-base

Procesando 29 archivos doc-base cambiados, 1 archivo doc-base anadido...

Procesando disparadores para man-db

Configurando iptraf (3.0.0-8)

root@may-vVirtualBox:/ m& @ may@may-VirtualBox: ~

root@may-VirtualBox:/
ethe 64 bytes from

KB/s out bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from

M e

00 00 00 00 0O 0O 00O 00 0OCo 0O 0OO 0O 0O OO O ™OM
OO0 OEODODOOO®O®

icmp_req=143 time=178 ms
icmp_req=144 time=174 ms
icmp_req=145 time=234 ms
icmp_req=146 time=195 ms
icmp_req=147 time=165 ms
icmp_reg=149 time=201 ms
icmp_req=151 time=152 ms
icmp_req=153 time=186 ms
icmp_req=156 time=135 ms
icmp_req=159 time=98.3 ms
icmp_req=164 time=70.8 ms
icmp_req=165 time=179 ms
icmp_req=166 time=183 ms
icmp_req=168 time=129 ms
icmp_req=173 time=111 ms
icmp_req=174 time=135 ms
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root@may-vlrt\kileox: /home
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/var/run/acpid.socket

/var/run/dbus/system_bus_socket

/var /run/dbus/system_bus_socket

/var/run/dbus/system_bus_socket

/var/run/dbus/system_bus_socket

/var /run/dbus/system_bus_socket
/var/run/dbus/system_bus_socket
/var /run/dbus/system_bus_socket

/var/run/dbus/system_bus_socket
@/com/ubuntu/upstart

@/com/ubuntu/upstart




Comprobamos también el comando traceroute para llegar a los servidores de Telefdnica. Parece que no
muestra la informacién correctamente. Es posible que sea debido al interface de red de la maquina virtual:

4~ Ubuntu [Corriendo] - Oragle

Terminal o 1y @

root@may-v‘k‘tualeox: /home
-N 1'
- - fwmark=num Set firewall mark for outgoing packets

' -U  --udp Use UDP to particular port for tracerouting

h J (instead of increasing the port per each probe),
default port is 53

I’ -UL Use UDPLITE for tracerouting (default dest port
‘ j is 53)
5 -P prot --protocol=prot Use raw packet of protocol prot for tracerouting

--mtu Discover MTU along the path being traced. Implies
“-F -N 1'
-back Guess the number of hops in the backward path and

‘ print if it differs
-V -version Print version info and exit
help Read this help and exit

E Arguments:
L + host The host to traceroute to

w packetlen The full packet length (default is the length of an IP
header plus 40). Can be ignored or increased to a minimal
allowed value

' root@may-virtualBox: /home# traceroute 80.24.232.170

traceroute to 80.24.232.170 (80.24.232.170), 30 hops max, 60 byte packets

! * * *

7
&)

~

=]

-

% % % % % % % % ¥ % % ¥ % #
% % % % % % % % % % % % »
* % % 2 % F * F X X F % % »

*

Nota: Todos los comandos necesarios para esta actividad se han instalado previamente mediante el
comando apt-get install ...



Actividad 9.3. Muestra los servicios que se ejecutan automaticamente al iniciar el sistema.

Para ello instalamos la herramienta chkconfig mediante el comando apt-get install chkconfig. Una vez
instalado y ejecutado el comando mediante chkconfig --list nos muestra todos los servicios junto al estado
de inicio asociado a cada modo de ejecucion (por defecto Linux arranca en modo 5: multiusuario con red y
modo grafico) asi que habria que analizar los servicios marcados como on en la 52 columna:

Terminal O 13 @) 1549 2R May
‘,*

root@may-VirtualBox: /home

root@may-virtdalBox:/home# chkconfig --1list
acpi-support :off 1:o0ff 2:on
acpid :of f :of f :off
alsa-restore :off :off :off
alsa-store :off H :off
anacron :of f :off :off
apparmor :of f :of f :off
apport :off :off :off
atd :of f :of f :of f
avahi-daemon :of f :off :of f
bluetooth :of f :off :of f
bootlogd tof f :off tof f
brltty :of f :of f :off
console-setup :off ioff roff
cron :off :off :off
cups :of f :off :off
dbus :off :off
dmesg toff toff
dns-clean :on :on
failsafe-x :of f :off
friendly-recovery :of f :off
grub-common :of f ton
hostname :of f :of f
hwclock :of f :of f
hwclock-save :off :off
irgbalance :of f :off
kerneloops :of f :on
killprocs :on :of f
lightdm :of f
modemmanager :of f :off
module-init-tools :of f :of f :off
network-interface O:off :off :off
network-interface-container 2:0ff
network-interface-security 2:0ff
network-manager : - :off 3
networking 3 g :off 3:
3
3

Me
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Actividad 9.4. Examina el directorio /proc y muestra los ficheros que guardan el tipo de procesador y la
memoria del sistema.

Vamos al directorio /proc y vemos el contenido del fichero cpuinfo:

> T3 @) 1555 2 May

D e ™ root@may-VirtualBox: /proc

root@may- VlrtualBox /proc# cat cpuinfo

processor : 0

vendor_1id : Genuinelntel

cpu family 26

model : 42

model name : Intel(R) Core(TM) i5-2436M CPU @ 2.40GHz
stepping 5

cpu MHz 1 2299.124

cache size : 6144 KB

fdiv_bug : no

hlt_bug : no

feof_bug : no

coma_bug : no

fpu : yes

fpu_exception : yes

cpuid level )

wp : yes

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush mmx f
XSr sse sse2 syscall nx lm constant_tsc up pni monitor ssse3 lahf_lm
bogomips : 4598.24

clflush size : 64

cache_alignment : 64

address sizes : 36 bits physical, 48 bits virtual

power management:

root@may-VirtualBox: /proc# I

Y también del archivo meminfo:

Rv)/ Ubuntu [Corriendo] - Oracle

= 13 € 1556 L May
=
~

root@may-VirtualBox: /proc

Active(file): 215112 kB
Inactive(file): 230688 kB
Unevictable: e kB
Mlocked: o kB
HighTotal: 135112 kB
HighFree: 33164 kB
LowTotal: 890160 kB
LowFree: 204808 kB
SwapTotal: 2671612 kB
SwapFree: 2605684 kB
Dirty: 52 kB
Writeback: 0 kB
AnonPages: 198548 kB
Mapped: 44300 kB
Shmem: 7240 kB
Slab: 66800 kB
SReclaimable: 54400 kB
Sunreclaim: 12400 kB
KernelStack: 2648 kB
PageTables: 6564 kB
NFS_Unstable: 0 kB
Bounce: 0 ks
WritebackTmp: 0 kB
CommitLimit: 3184248 kB
Committed_AS: 1945588 kB
VmallocTotal: 122880 kB
VmallocUsed: 24788 kB
vmallocChunk: 97264 kB
HardwareCorrupted: o kB
AnonHugePages: 0 kB
HugePages_Total: 0
HugePages_Free: (<]
HugePages_Rsv, e
HugePages_Surp: 0
Hugepagesize: 2048 kB
32760 kB

880640 kB
root@may-vijtualBox:/proc#
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Actividad 9.5. Realiza una copia de seguridad del directorio /home con cualquiera de las herramientas
vistas a lo largo de la unidad.

Realizo el backup mediante el comando tar czf backup-home.tar.gz /home. Después muestro el tamafio
ocupado por dicho archivo. Da un error porque no se tiene permiso para acceder a determinados archivos
(supongo que estan ocupados en el momento de la ejecucion del comando):

v %~ Ubuntu [Corriendo] - Oraq:le

Terminal o 1y @

-~

root@may-\'kirtualaoac /

root@may-VirtualBox: /# tar czf backup-home.tar.gz /home
tar: Eliminando 1a '/' inicial de los nombres

tar: /home/may/.gvfs: No se puede stat: Permiso denegado
tar: Saliendo con fallos debido a errores anteriores
root@may-virtualBox: /# du backup-home.tar.gz

41516 backup-home.tar.gz

root@may-VirtualBox: /# l
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Actividad 10.1. Configura la Maquina Virtual para que tenga dos interfaces de red. Tal y
como muestra la figura 1, una interfaz de red permite conectarnos a Internet y la otra
interfaz de red permite dar servicios a la red interna.

Configuro los 2 adaptadores del SERVIDOR como Adaptador puente y les asigno la tarjeta
de red de mi equipo anfitrion.

( ﬁUbumu Servidor - Configuracio EE |

= General Red
Sisterna

Pantalla Adaptadar 1 | Adaptador 2 | Adaptador 3 | Adaptador 4

@ Almacenamiento Habilitar adaptador de red
{k. Audic Conectado a: [Adapbdor puente v]

@ Red MNombre: [F‘.ealtek PCI GBE Family Controller

@- Puertos serie ' Avanzadas

;? UsE Tipo de adaptador: |Intel PROS1000 MT Desktop (82540EM)

= Carpetas compartidas Modo promiscuo: [Denegar

Direccion MAC: |0800279D352E
Cable conectado

Reenvio de puertos

Selecoione una categons de configuradidn de iz fista de [z izquierds y mueva & ratdn sobre un
elemento de configuracion para obtener mas nformacorn.

[ Aceptar H Cancelar H Ayuda ]

Mediante los siguientes comandos configuro el adaptador ethO para que se conecte a
Internet. En el ejercicio se pide que use una direccidn publica, entiendo que Unicamente
habria que cambiar la direccién 192.168.1.40 por una publica (por ejemplo: 80.24.231.169).
Para hacer pruebas de ping hacia fuera y demds usaré una de mi red interna de casa
(192.168.1.40) aunque podria dejarlo que la asignara el servidor DHCP de mi router:

ifconfig eth0 192.168.1.40 netmask 255.255.255.0 up
route add -net 0/0 gw 192.168.1.1 ethO

Como mi router tiene servidor DHCP también podria haber puesto:

dhclient ethO

Configuro el adaptador ethl para que de servicio a la intranet de maquinas virtuales que he
creado:

ifconfig eth1 10.0.0.1 netmask 255.255.255.0 up



Almaceno la configuracién en el fichero /etc/network/interfaces para que se haga efectiva
cada vez que arranque la maquina virtual:

: - 2 Y .. . -
24 Ubuntu Servidor [Corrienda] - Cracle WM VirtualBox | = | =R |

@ Aplicaciones Lugares Sistema !2 3 <) sab 12demay, 11:20 @ may O
root@SERVIDOR: fetc/network

Archivo Editar Ver Buscar Terminal Ayuda
SERVIDOR: /etc/network# cat interfaces

auto ethe

iface ethe inet dhcp

auto ethl

iface ethl inet static
address 160.8.

netmask 255

network 16.8.
broadcast 18.€

auto lo
iface lo inet loopback
root@SERVIDOR: /etc/netwo rk#

W™ [ root@SERVIDOR: [etc...

£ & (% [¥] CTRL DERECHA

Resultado de los adaptadores de red mediante el comando ifconfig:

24 Ubuntu Servidor [Corrienda] - Oracle WM VirtualBox =Th=n X
- — = ) 5 -

Magquina Ver Dispositives  Ayuda
@Aplicaciones Lugares Sistema ’-'} 13 o) sab12demay, 11:10 @ may &
M S5 root@SERVIDOR: fetc

Archivo Editar Ver Buscar Terminal Ayuda

@SERVIDOR: /fetc# ifconfig
Link encap:Ethernet direccionHW ©8:00:27:9d:35:2e
Direc. inet:192.168.1.40 Difus.:192.168.1.255 Masc:255.255.255.0
Direccion inet6: fe8@::a00:27ff:fedd:352e/64 Alcan
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1508 M
Paguetes RX:13125 errores:® perdidos:® overruns:@ fra
Paguetes TX:6707 errores:8 perdidos:® overruns:® carrier:8
colisiones:® long.colaTX:1068
Bytes RX:15887046 (15.8 MB) TX bytes:442031 (442.0 KB)

Link encap:Ethernet direcciénHW ©8:00:27:3b:71:22

Direc. inet:10.8.8. i .:10.8.0.255 Masc:255.255.255.0
Direccion inet6: fe8@8::a08:27ff:fe3b:7122/64 Alcan

ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1508 M
Paguetes RX:827 errores:® perdidos:® overruns:8 frame:
Paguetes TX:66 errores:® perdidos:0 overruns:8 carrier:8
colisiones:® long.colaTX:1068

Bytes RX:77275 (77.2 KB) TX bytes:13356 (13.3 KB)

™ [ root@SERVIDOR: fetc

%
O
(]

CTRL DERECHA




Actividad 10.2. Crea una nueva Maquina Virtual y configura su interfaz de red para que se
conecte a la red interna tal y como muestra la figura 1.

Configuro el adaptador del CLIENTE como Adaptador puente y le asigno la tarjeta de red de
mi equipo anfitrion (al igual que ya hice con el SERVIDOR).

General

Sisterma

Pantalla

Almacenamiento
Audio
Red

Conectado a: [Adapiador puente

=)

|Realtek PCI GBE Family Controlier

MNombre:

DR aFyQE@E M@

Puertos serie
UsSe

Carpetas compartidas

¥ Avanzadas

Tipo ;| Intel PRO/1000 MT Desktop (S2540EM)

Modo promiscua: [Denegar

Direccisn MAC: |0800278A40EC
Cable conectado

Reenvio de puertos

Selecoone una categona de configuracion de i3 fsta de lz izguierds y mueva &l ratdn sobre un
elemeanto de configuradidn para obfener mas informaain.

[ Aceptar ][ Cancelar ][

Ayuda

Configuro la red (esta vez a través de la herramienta grafica):

-)fl Ubuntu Cliente [Corriendo] - Cracle WM VirtualBox
Maquina  Ver Ayuda
(® Aplicaciones Lugares sistema ‘2)

Dispositivos

13 <) sab12demay, 11:41 @ may O

Archivo Edit~

Editando Auto eth0
" Herramien|
Nombre de la conexién: |Auto etho
Dispositiw
[ Conectar automéaticamente

Dispositht | ~3pleada Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Informac|

Método: | Manual

Proto
IPv6
IPv4

Direccion
Puerta de enlace
10.0.0.1

Mascara de red
24

Direccién
10.0.0.9

Anadir

Eliminar

Informac|
Direcci
Multica|
MTU:
Velocid
Estado

Servidores DNS: 10.0.0.1,8.8.8.8

Dominios de bisqueda:

[ Requiere direccion IPv4 para que esta conexion se complete

Rutas...

Cancelar Guardar...

#® Editando Auto etho

Dy

(& [] cTRL DERECHA

#F Conexiones de red




Almaceno la configuracion en el fichero /etc/network/interfaces para que se haga efectiva
cada vez que arranque la maquina virtual:

“- Ubuntu Cliente [Corriendo] - Cracle VM VirtualBox -* | — | o——— =ren X
Maquina  Ver Ayuda
@ Aplicaciones Lugares Sistema » 1 2 sab 12 de may, 12:25 @ may O

Dispositivos

root@may-VirtualBox: fetc/network

Archivo Editar Ver Buscar Terminal Ayuda
-VirtualBox:/etc/network# cat interfaces

gateway 10.

auto lo
fliface lo inet loopback

root@may-VirtualBox:/etc/network# |
T [E root@may-VirtualBox... [Ef *interfaces [Solo let *interfaces [S6lo lectura] (/etc/network) - gedit "ﬂ
A

Yol (B [&) CTRL DERECH

% = —

Compruebo que el fichero /etc/resolv.conf tiene la configuracion creada por el
Administrador de Red de Linux:

F |
24 Ubuntu Cliente [Corrienda] - Cracle VM VirtualBox ‘ | — oo o S
Maquina Ver Dispositivos Ayuda
@ Aplicaciones Lugares Sistema » 13 <) sab 12demay, 12:32 @ may (O

root@may-VirtualBox: fetc

Archivo Editar Ver Buscar Terminal Ayuda
ay-VirtualBox:/etc# cat resolv.conf
ted by NetworkManager
er 10.0.0.1
er 8.8.8.8
may-VirtualBox
may-VirtualBe

mai,.r-*.fi rtualBe
may-VirtualBox:,
may-VirtualBox

E “interfa *interfaces [Sélo lectura] (/etc/network) - gedit

el (3} [2) cTRL DERECHA
=




Actividad 10.3. Configura iptables para que la red interna tenga conexion a Internet.

Creo las reglas necesarias para permitir salir a Internet a la red interna a través del servidor:

@ Aplicaciones Lugares Sistema k) < w1
S5 root@SERVIDOR: ~

Archivo Editar Ver Buscar Terminal Ayuda

echo "1">/proc/sys/net/ipv4/ip forward

SERVIDOR: ~
SERVIDOR:~

iptables -F

iptables -t mat -F

iptables -t nat -A POSTROUTING -s 10.0.0.0/24 -d ©/8 -j MASQUERADE
iptables -A FORWARD -s 18.8 -] ACCEPT

iptables -A FORWARD -m state state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -j DROP

iptables-save >/etc/iptables.rules

LS T S

=] root@SERVIDOR: ~

Jed (3 [¥] CTRL DERECHA

Modifico el fichero /etc/sysctl.conf para establecer la variable y elimino el caracter de
comentario de la linea #net.ipv4.ip_forward=1.

Compruebo que desde la maquina virtual CLIENTE tengo ping a google.es:

“- Ubuntu Cliente [Corriendo] - Cracle WM VirtualBox EE

Maquina Ver Dispositivos  Ayuda
@Aplicaciones Lugares Sistema by} 13 ) sab 12demay, 12:45 @ may &

rook@may-VirtualBox: fetc

Archivo Editar Ver Buscar Terminal Ayuda
64 bytes from par@8s89-in-f31.lel@0.net (74.125.230.223): icmp reg=4 4 time=74.4 ms
.‘NC
--- google.es ping statistics ---
4 packets transmitted, 4 received, 8% packet loss, time 3086ms
rtt min/avg/max/mdev = 72.202/73.753/75.892/1.530 ms
@may-VirtualBox:/etc# ping google.es
google.es (74.125.230.215) 56(84) bytes of data.
4 bytes from par®8s09-in-f23. 1l .net (74.125.230.215): tt1=54 time=67.5 ms
4 bytes from par88s09-in-f23.1el@0. (74.125.230.215): icmp req=2 ttl=54 time=110 ms
4 bytes from par@8se9-in-f23.1leleo. (74.125.230.215): icmp req=3 ttl=54 time 8
4 bytes from par88s09-in-f23.1el06 (74.125.238.215): 4 ttl=54 2
4 bytes from par88s89-in-f23. 1 (74.125.238.215): tt1=54 .2
4 bytes from par83s09-in-f23. 1l et (74.125.230.215): ttl=54 time=72.8
7
4

4 bytes from par@8s89-in-f23. le et (74.125.230.215): j tt1=54 time=86.
4 bytes from par08s09-in-f23.1el00.net (74.125.230.215): ttl=54 time=68.

E] root@may-VirtualBox... [Ef *interface: *interfaces [Solo lectura] (fetc/network) - gedit




Actividad 10.4. Instala Apache en el servidor GNU/Linux, configuralo para que se inicie
automaticamente y crea una pagina Web con tu nombre completo.

Instalo Apache y la utilidad chkconfig:

apt-get install apache2
apt-get install chkconfig

Configuro el sistema para que Apache se inicie con la maquina automaticamente:
chkconfig apache2 on

Arranco el servicio Apache

service apache2 start

Modifico el fichero index.html situado en /var/www y lanzo un navegador en la maquina
virtual del equipo situado en la red interna para comprobar los cambios y el
funcionamiento del servidor web:

T ™
J,— Ubuntu Cliente [Corriendo] - Oracle VM Vinuaﬁ'"—wgnﬂ

Migquina Ver Dispositives  Ayuda

@ Aplicaciones Lugares Sistema Gy ] 3 ) B¥ sib12demay, 12:58 @ may O

% Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
{ I htep://10.0.0.1/

& |1 10,001

Funciona!

Este es el servidor web Apache montado sobre la maquina Servidor.

JOSE MARIA SANCHEZ DE LA VEGA.

W ¥ Mozilla Firefox |
By A A (@ [8] cTRL DERECHA




Actividad 10.5. Instala y utiliza un servicio de acceso remoto al servidor (p.e., SSH o VNC).
Instalo SSH en el servidor:

apt-get install ssh

Lo configuro para que se lance cuando arranque la maquina virtual:

chkconfig ssh on

Y lanzo el servicio ssh:

service ssh start

Compruebo su funcionamiento, para ello ejecuto desde la maquina cliente: ssh 10.0.0.1

" Ubuntu Cliente [Corriendo] - Oracle VM Vinualicx W T Y ) e

Maéquina Ver Dispositivos Ayuda
@ Aplicaciones Lugares Sistema ’) 3 <) sab12demay, 13:08 @ may O
MO may@SERVIDOR: ~

Archivo Editar Ver Buscar Terminal Ayuda

may@may-VirtualBox:~$

may@may-VirtualBox:~$

may@may-VirtualBox:~$

may@may-VirtualBox:~$ ssh 10.0.0.1

The authenticity of host '10.0.0.1 (10.0.0.1)"' can't be established.
ECDSA key fingerprint is 20:73:1c:54:b2:74:b8:02:5b:3f:40:ec:f8:30:a5:9b.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '10.0.0.1' (ECDSA) to the list of known hosts.
lmay@la.@.e.l's password:

I

Welcome to Ubuntu 11.04 (GNU/Linux 2.6.38-15-generic i686)

* Documentation: https://help.ubuntu.com/

New release 'oneiric' available.
Run 'do-release-upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

llUbuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

may@SERVIDOR:~$
~$
o
$

may@SERVIDOR:~$ ||

™ [ may@SERVIDOR: ~




